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Figure 3 - A fragment of a heterogeneous cognitive model 
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Аннотация 
В работе дан обзор подходов к исследованию ошибок в спецификациях требований, выделены 
системообразующие факторы ошибок предпроектной стадии, предложена когнитивная карта оши-
бок предпроектной стадии, проведѐн анализ еѐ адекватности. Отмечается важность дальнейшего 
развития построения формальных моделей процессов, в ходе реализации которых возникают 
ошибки. Процессам предотвращения дефектов в спецификациях внешнего облика поставлен в 
соответствие известный архетип «пределы роста» и показано, что существует предел возможно-
стей по предупреждению дефектов, обусловленный как неопределѐнностью проблемной ситуации, 
так и компетентностью разработчиков требований. С использованием совокупности структурных 
моделей процессов предпроектной стадии разработки компонент информационно-
вычислительных систем показано, что дефекты в спецификациях внешнего облика обусловлены 
как особенностями когнитивных моделей субъектов, причастных к формированию требований, 
так и организацией формирования требований. 
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Введение 
Цифровая экосреда является системообразующим фактором системы управления «ум-

ным предприятием» [1]. В связи с этим возрастают требования к функциональной безопас-
ности компонент информационно-вычислительных систем (ИВС), обеспечивающих свое-
временное представление информации субъектам, причастным к управлению «умным пред-
приятием», и имеющим несовпадающие, зачастую нечѐткие и до конца не осознаваемые пер-
сональные цели и желания [2] (следуя [3, 4], такие субъекты именуются неоднородными ак-
торами, НА). Особенностью «умного предприятия» является ориентация на удовлетворение 
постоянно изменяющихся персонифицированных потребностей клиентов, что требует посто-
янного внесения изменений в бизнес-процессы предприятия [1]. Это делает необходимым 
изменение функциональных и нефункциональных характеристик информационных и инфра-
структурных компонент ИВС предприятия в темпе внесения изменений в бизнес-процессы. 

Известно много работ, посвященных выявлению и анализу ошибок в спецификациях 
внешнего облика программных продуктов, спецификациях системных требований пользова-
телей, а также ошибок, возникающих в процессе преобразования этих спецификаций в аппа-
ратную и программную составляющие компонент ИВС. Не получили должного развития ме-
тодологические основы управления предотвращением ошибок, возникающих на предпроект-
ной стадии разработки компонент ИВС. Несмотря на развитие инструментальных средств, 
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эффективность реализации проектов ИВС и потребительские свойства получаемых продук-
тов не всегда достаточны. В качестве критических факторов успеха проектов можно выде-
лить те, которые обусловлены присутствием людей [5]. 

Целью исследования является разработка формальных моделей возникновения ошибок 
на предпроектной стадии создания компонент ИВС, которые приводят к дефектам в специ-
фикациях их внешнего облика. Представлены структурные модели процесса, результатом 
которого является спецификация внешнего облика компонент ИВС; структура системы 
управления урегулированием проблемной ситуации (ПС) в условиях различия представле-
ний о ценностях НА; когнитивная карта ошибок, возникающих на предпроектной стадии. 

1 Обзор подходов к исследованию ошибок в спецификациях требований 
Возникновение ошибок на стадии формирования внешнего облика (спецификации тре-

бований пользователей) обусловлено следующими факторами: 
 размытостью границ фазы формирования требований; 
 различным восприятием ПС НА и их разными представлениями о ценностях; 
 множественностью и неоднородностью источников требований к потребительским 

свойствам компонент ИВС; 
 различием в требованиях к качеству реализации функциональных и нефункциональных 

свойств у разных пользователей ИВС; 
 неоднозначным толкованием участниками формирования требований содержания 

разных документов в силу неоднозначности содержания многих терминов естественного 
языка, на котором составлены документы. 
Изначально в управлении качеством спецификаций программных продуктов внимание 

разработчиков фокусировалось на дефектах. Используются следующие подходы, ориентиро-
ванные на выявление дефектов: карточки учѐта дефектов [6]; выявление дефектов независи-
мыми группами экспертов [7]; анализ спецификаций требований разными целевыми группа-
ми пользователей [8]. Эти подходы предназначены для непосредственного выявления дефек-
тов и не ориентированы на выявление причин их возникновения. 

К числу распространенных методов выявления причин отклонения поведения компонент 
ИВС от ожидаемого относится анализ корневых причин (Root Cause Analysis, RCA) [9]. RCA 
используется для выявления дефектов, которые явились причиной возникновения цепочки 
дефектов, обусловивших наблюдаемые явления. Установление причины возникновения де-
фекта гораздо важнее, нежели установить дефект [10]. Выявление ошибок как причин воз-
никновения дефектов создаѐт основу для поиска ещѐ не проявившихся дефектов.  

Таксономия дефектов в спецификациях требований (Requirements Error Taxonomy, RET) 
содержит методическую основу деятельности инспекторов требований, обеспечивающую 
сопоставимость результатов анализа ошибок, выявленных разными инспекторами при изу-
чении спецификаций, относящихся к разным программным проектам [11]. В рамках RET 
имеется возможность идентификации ошибок, совершаемых людьми, физическим проявле-
нием которых являются дефекты в спецификации внешнего облика компонент ИВС. Огра-
ничением RET является то, что этот подход к изучению дефектов непосредственно не вклю-
чает изучение когнитивной природы ошибок, совершаемых людьми. 

Таксономия ошибок, совершаемых людьми (Human Error Taxonomy, HET), является ре-
зультатом научно-обоснованной адаптации подхода к управлению функциональной безопас-
ностью сложных технических систем, концептуальную основу которого составляет модель, 
предложенная в [12]. Различные системы классификации ошибок, совершаемых людьми, 
приведены в работах [13, 14]. Эти подходы являются эвристическими. Ошибки когнитивной 
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природы, совершаемые людьми, являются критическим фактором обеспечения функцио-
нальной безопасности [15]. 

Систематические знания об ошибках, совершаемых людьми, составляют фундамент си-
стемы управления предотвращением ошибок [16]. Основу используемых классификаций со-
вершаемых людьми ошибок составляет учѐт особенностей получения и обработки информа-
ции на разных стадиях процессов организации управления сложной системой: ощущения и 
осознания ПС; принятия решений; реализации действий.  

Выделяют три типа ошибок, обусловленных недостатками когнитивной деятельности, 
совершаемых людьми: ошибки, обусловленные невнимательностью исполнителей и возни-
кающие при выполнении правильных плановых действий; ошибки, обусловленные забывчи-
востью исполнителей и возникающие при выполнении правильных плановых действий; 
ошибки, характеризующие ситуацию, когда разрабатывается неверный план действий вслед-
ствие недостатка знаний. Результатом построения таксономии является формирование дре-
вовидной структуры ошибок, относящихся к названным типам. В рамках HET ошибки разде-
ляются также на случайные и преднамеренные. Под преднамеренными ошибками понимает-
ся сознательное нарушение заранее определѐнных правил. 

На основании приведѐнного обзора можно заключить следующее. 
 Дефекты в спецификациях требований обусловлены как особенностями среды формиро-

вания требований (степень неопределѐнности ПС; особенности коммуникаций между ак-
торами), так и ошибками, обусловленными ментальными особенностями субъектов, 
причастных к разработке спецификаций. 

 Наиболее часто используемыми подходами к таксономии ошибок в спецификациях тре-
бований являются RET и HET. Таксономия RET ориентирована на управление ошибка-
ми, физическим проявлением которых являются дефекты в организации управления про-
граммными проектами. Таксономия HET ориентирована на управление ошибками, фи-
зическим проявлением которых являются дефекты в программных продуктах. Целесооб-
разно рассматривать RET и HET как взаимодополняющие подходы к созданию основы 
управления ошибками, подобно тому, как это сделано в ESA-PSS-05-11 [17]. 

2 Системообразующие факторы ошибок предпроектной стадии 
Основу формирования спецификации внешнего облика компонент ИВС цифровой эко-

среды составляет стратегия урегулирования ПС. Формирование стратегии представляет со-
бой многоэтапный процесс, представленный на рисунке 1, реализация которого ориентиро-
вана на решение следующих ключевых задач: 
 осознание наличия ПС и еѐ описание; 
 представление ПС в виде объекта управления; 
 формирование НА консолидированного подхода к урегулированию (т.е. 

целенаправленному изменению) ПС. 
Системообразующими факторами возникновения ошибок при выработке стратегии, при-

водящими впоследствии к возникновению дефектов в спецификации внешнего облика ком-
понент ИВС, являются следующие. 
 Недостаток знаний о коренных причинах возникновения ПС (часто разнесѐнных в про-

странстве и во времени относительно наблюдаемых симптомов ПС [12]). Омнипотент-
ность и латентность коренных причин, что влечѐт за собой ошибки в выборе формаль-
ных архетипов для описания ПС [2, 18, 19]. 



76 2020, vol.10, N1, Ontology of Designing

Модели возникновения ошибок на предпроектной стадии разработки... информационно-вычислительных систем 

 

 Неполнота и противоречивость понятийного отображения ПС, вызываемая субъективиз-
мом в восприятии проявлений ПС НА и ограниченностью их персональных онтологий; 
обусловленная этим неполнота и различие персональных когнитивных моделей [3, 20]; 

 Ограниченный потенциал моделей, используемых для описания ПС как объекта управ-
ления. 
Модель источников ошибок формирования стратегии урегулирования ПС представлена 

на рисунке 2. 
Центральной задачей, предшествующей выработке стратегии урегулирования ПС, явля-

ется получение описания ПС. Онтологическая модель ПС строится на основе персональных 
онтологических моделей НА, вовлечѐнных в урегулирование ПС. Основой построения ко-
гнитивной модели ПС служат персональные когнитивные модели НА. 

 
Рисунок 1 - Структура процесса формирования спецификации внешнего облика компонент ИВС 

Регистрация симптомов ПС 

Выявление неоднородных акторов, 
вовлечѐнных в урегулирование ПС 

Изучение персональных онтологических 
и когнитивных моделей 
неоднородных акторов 

Формирование онтологической модели и 
консолидированной когнитивной модели 

ПС 

Представление ПС в виде многосвязного 
объекта управления 

Формирование согласованной стратегии 
урегулирования ПС 

Формирование дорожной карты 
реализации стратегии 

Специфицирование внешнего облика 
информационно-вычислительных компо-

нент цифровой экосреды 

Проблемная ситуация 

Что случилось? 
Какие архетипы можно поставить в соот-
ветствие ПС? 

Чьи интересы затрагивает ПС? 
В чѐм заключаются ценности акторов? 

Как видят и понимают ПС неоднородные 
акторы? 

Формирование понятийного пространства 
ПС, отображения ПС 
структурными моделями 

Описание ПС в виде «вход-выход», 
изучение альтернативных сценариев 
урегулирования ПС 

Определение подхода к урегулированию 
ПС, признаваемого всеми неоднородны-
ми акторами 

Определение бизнес-процессов и 
информационных ресурсов, 
необходимых для их реализации 

Формальное определение требований 
к потребительским свойствам информа-
ционно-вычислительных компонент 

Основные этапы процесса 
предпроектной стадии 

Основные вопросы этапов 
предпроектной стадии Ф

ор
ми

ро
ва

ни
е 

ст
ра

те
ги

и,
 о

пр
ед

ел
ен

ие
 

по
тр

еб
но

ст
ей

 в
 и

нф
ор

ма
ци

он
ны

х 
ре

су
рс

ах
 

П
од

го
то

вк
а 

к 
фо

рм
ир

ов
ан

ию
 с

тр
ат

ег
ии

 



77Онтология проектирования, №1, том 10, 2020

В.Е. Гвоздев, О.Я. Бежаева, Р.А. Насырова

 

 Неполнота и противоречивость понятийного отображения ПС, вызываемая субъективиз-
мом в восприятии проявлений ПС НА и ограниченностью их персональных онтологий; 
обусловленная этим неполнота и различие персональных когнитивных моделей [3, 20]; 

 Ограниченный потенциал моделей, используемых для описания ПС как объекта управ-
ления. 
Модель источников ошибок формирования стратегии урегулирования ПС представлена 

на рисунке 2. 
Центральной задачей, предшествующей выработке стратегии урегулирования ПС, явля-

ется получение описания ПС. Онтологическая модель ПС строится на основе персональных 
онтологических моделей НА, вовлечѐнных в урегулирование ПС. Основой построения ко-
гнитивной модели ПС служат персональные когнитивные модели НА. 

 
Рисунок 1 - Структура процесса формирования спецификации внешнего облика компонент ИВС 

Регистрация симптомов ПС 

Выявление неоднородных акторов, 
вовлечѐнных в урегулирование ПС 

Изучение персональных онтологических 
и когнитивных моделей 
неоднородных акторов 

Формирование онтологической модели и 
консолидированной когнитивной модели 

ПС 

Представление ПС в виде многосвязного 
объекта управления 

Формирование согласованной стратегии 
урегулирования ПС 

Формирование дорожной карты 
реализации стратегии 

Специфицирование внешнего облика 
информационно-вычислительных компо-

нент цифровой экосреды 

Проблемная ситуация 

Что случилось? 
Какие архетипы можно поставить в соот-
ветствие ПС? 

Чьи интересы затрагивает ПС? 
В чѐм заключаются ценности акторов? 

Как видят и понимают ПС неоднородные 
акторы? 

Формирование понятийного пространства 
ПС, отображения ПС 
структурными моделями 

Описание ПС в виде «вход-выход», 
изучение альтернативных сценариев 
урегулирования ПС 

Определение подхода к урегулированию 
ПС, признаваемого всеми неоднородны-
ми акторами 

Определение бизнес-процессов и 
информационных ресурсов, 
необходимых для их реализации 

Формальное определение требований 
к потребительским свойствам информа-
ционно-вычислительных компонент 

Основные этапы процесса 
предпроектной стадии 

Основные вопросы этапов 
предпроектной стадии Ф

ор
ми

ро
ва

ни
е 

ст
ра

те
ги

и,
 о

пр
ед

ел
ен

ие
 

по
тр

еб
но

ст
ей

 в
 и

нф
ор

ма
ци

он
ны

х 
ре

су
рс

ах
 

П
од

го
то

вк
а 

к 
фо

рм
ир

ов
ан

ию
 с

тр
ат

ег
ии

 

 

В силу ограниченности знаний отдель-
ных субъектов ни одна из персональных он-
тологических и когнитивных моделей не 
может претендовать на исчерпывающее по-
нятийное отображение ПС. Под исчерпыва-
ющим понятийным отображением понима-
ется выделение всех, в том числе латентных, 
предпосылок к возникновению ПС, знание и 
понимание причинно-следственных связей 
между разнесѐнными в пространстве и во 
времени факторами, обусловливающими 
симптомы ПС. 

Получение признаваемого всеми НА 
описания ПС (еѐ понятийное отображение) 
предполагает реализацию итерационной 

процедуры, основанной на решении двух взаимосвязанных задач [3]: 
 формирование на основе персональных онтологических моделей НА онтологической 

модели ситуации; 
 построение на основе персональных когнитивных моделей НА признаваемой всеми за-

интересованными сторонами когнитивной модели ситуации. 
В ходе реализации итерационной процедуры на основе дискурса НА происходит коррек-

тировка персональных онтологических и когнитивных моделей НА [20]. Методическую ос-
нову организации дискурса составляют положения теории конвергентного управления [2]. 

Когнитивная модель ПС служит фундаментом для последующего представления ПС в 
виде многосвязного объекта управления, что позволяет сформировать спецификации внеш-
него облика информационно-вычислительных компонент. На рисунке 3 представлена схема 
формирования понятийного пространства, стратегии и внешнего облика компонент ИВС. 

Урегулирование ПС осуществляется на двух уровнях: в пространстве состояний ПС и на 
уровне формирования нечѐтких целей и критериев еѐ урегулирования. Контур обратной свя-
зи КОС1 соответствует дискурсу, результатом которого является построение признаваемой 
всеми НА когнитивной модели ПС. Контур обратной связи КОС2 соответствует деятельно-
сти, направленной на урегулирование ПС в пространстве еѐ состояний. Контур обратной свя-
зи КОС3 соответствует корректировке персональных онтологических и когнитивных моде-
лей НА ПС, целей и критериев еѐ урегулирования с учѐтом результатов деятельности, свя-
занной с урегулированием ПС. 

К числу причин возникновения дефектов в спецификации внешнего облика помимо 
ошибок, обусловленных мыслительной деятельностью субъектов, относится недостаток зна-
ний об истинных причинах возникновения ПС, ограниченность понятийного отображения 
ПС, недостаточная потенциальность моделей, используемых для представления ПС в виде 
многосвязного объекта управления. В совокупности выделенные причины формируют си-
стемную составляющую дефектов в спецификации внешнего облика информационно-
вычислительных компонент. Помимо этой составляющей дефектов существуют также мен-
тальная и операционная составляющие [11, 12, 15, 16]. 

3 Когнитивная карта ошибок предпроектной стадии 
Основой выработки консолидированного решения по урегулированию ПС является 

идентификация доступной для формализации части ПС [2]. Совокупность моделей этой ча-

 Рисунок 2 - Источники ошибок формирования 
стратегии урегулирования проблемной ситуации 
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сти ПС создаѐт предпосылки для лучшего понимания содержания ПС, в том числе для пред-
ставления ПС в виде многосвязного объекта управления [21, 22]. Исследование свойств объ-
екта посредством моделирования создаѐт основу для формирования консолидированного 
мнения о подходах к урегулированию ПС в условиях различия представлений о ценностях у 
НА [3, 4, 20]. 
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сти ПС создаѐт предпосылки для лучшего понимания содержания ПС, в том числе для пред-
ставления ПС в виде многосвязного объекта управления [21, 22]. Исследование свойств объ-
екта посредством моделирования создаѐт основу для формирования консолидированного 
мнения о подходах к урегулированию ПС в условиях различия представлений о ценностях у 
НА [3, 4, 20]. 
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 В таблице 1 дано описание концептов, а 
также соответствие концептов и этапов процес-
са предпроектной стадии. Цифры в скобках в 
колонке «ключевой фактор» соответствуют уз-
лам графа, представленного на рисунке 4. Эта-
пы процесса соответствуют основным этапам 
процесса предпроектной стадии, представлен-
ного на рисунке 1. В таблице 2 дано описание 
содержания отношений между концептами. 

Ошибки в оценивании содержания ПС. Ис-
точниками этих ошибок являются возмущаю-
щие факторы внешней среды и различные пер-
сональные онтологические модели НА [3]. Ре-
зультатом неопределѐнности ситуации, а также 
неодинакового восприятия одних и тех же со-
бытий разными субъектами является либо ги-
перболизация, либо недооценка сложности, 
масштабов и содержания ПС, обусловленных 
ею угроз и возможностей их парирования [20]. 

Таблица 1 – Ключевые факторы возникновения ошибок на предпроектной стадии 

Ключевой фактор Основные этапы процесса предпроектной стадии 
Ошибка в оценивании со-
держания ПС (1) 

Регистрация симптомов ПС 
 

Ошибки, совершаемые НА 
(2) 

Выявление НА, вовлечѐнных в урегулирование ПС; 
Изучение персональных онтологических и когнитивных моделей НА 

Недостаточность знаний 
для урегулирования ПС (3) 

Формирование онтологической модели и консолидированной когнитивной 
модели ПС; Представление ПС в виде многосвязного объекта управления 

Ошибки в стратегии урегу-
лирования ПС (4) 

Формирование согласованной стратегии урегулирования ПС 
 

Ошибки в целях и планах 
урегулирования ПС (5) 

Формирование дорожной карты реализации стратегии 
 

Ошибки организации си-
стемы исследований на 
предпроектной стадии (6) 

Регистрация симптомов ПС; 
Выявление НА, вовлечѐнных в урегулирование ПС; 
Изучение персональных онтологических и когнитивных моделей НА; 
Формирование онтологической модели и консолидированной когнитивной 
модели ПС; Представление ПС в виде многосвязного объекта управления 

Ошибки в спецификациях 
внешнего облика и способах 
их реализации (7) 

Специфицирование внешнего облика информационно-вычислительных 
компонент цифровой экосреды 

 
Ошибки, совершаемые НА, вовлечѐнными в урегулирование ПС. Для таксономии оши-

бок, характерных для информационно-вычислительных компонент, целесообразно следовать 
классификации, используемой для ошибок, совершаемых людьми при управлении сложными 
техническими системами критического назначения (летательные аппараты, предприятия 
атомной энергетики и т.д.). Перечень ошибок, совершаемых при разработке программных 
продуктов и относящихся к выделенным классам, приведѐн в [14]. 

Недостаточность знаний для урегулирования ПС. Неполнота знаний об истоках ПС ча-
сто приводит к тому, что объектом управления становятся не еѐ коренные причины, а 
наблюдаемые симптомы [9]. Перечень ошибок, возникающих при разработке программных 
продуктов и относящихся к этому классу, приведѐн в [14]. 

Рисунок 4 – Когнитивная карта ошибок 
предпроектной стадии 
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Таблица 2 – Описание отношений между концептами 

Пары концептов Содержание отношения 
{1,2} Стремление менеджеров переложить вину на исполнителей 
{1,6} Неверное понимание содержания ПС задаѐт неверное направление проведения исследова-

ний 
{1,3} Неверное понимание ПС приводит к неверным технологиям получения новых знаний 
{2,4} Чем больше ошибок совершают люди, тем больше ошибок в стратегии урегулирования ПС 
{3,5} Недостаточность знаний обуславливает постановку ложных целей урегулирования ПС 
{4,5} Ошибки в стратегии урегулирования ПС приводят к ошибкам в планах 
{5,7} Ошибки в целях и планах урегулирования ПС приводят к дефектам в спецификации внеш-

него облика информационно-вычислительных компонент, что является источником оши-
бок и дефектов в организации и выполнении проекта 

{7,1} Низкое качество информационного обеспечения деятельности по урегулированию ПС яв-
ляется источником ошибок в оценивании содержания ПС 

{6,2} Ошибки в организации исследований увеличивают количество ошибок, совершаемых 
людьми 

 
Ошибки в стратегии урегулирования ПС. Причинами этих ошибок являются: 

 сложность, многомерность, многосвязность ПС как объекта управления; 
 латентность ряда ключевых факторов, обуславливающих возникновение ПС; 
 латентность намерений НА, вовлечѐнных в урегулирование ПС; 
 стремление свести урегулирование уникальной ПС в условиях неопределѐнности отно-

сительно еѐ содержания и недостаточности знаний обо всех ключевых факторах, еѐ обу-
словивших, к использованию известных, ранее подтвердивших свою эффективность 
подходов и методов, при урегулировании ПС иного содержания.  
Ошибки в целях и планах урегулирования ПС. Свойственная ПС неопределѐнность явля-

ется причиной нечѐткости целей урегулирования и критериев их достижения. В совокупно-
сти с ошибками стратегии это является источником ошибок в планах урегулирования ПС. 

Ошибки организации системы исследований на предпроектной стадии. Эффективность 
решения задач, связанных с урегулированием ПС, в значительной степени зависит от того, 
насколько глубоко и полно она исследована и насколько полно и достоверно определены 
условия, в которых предполагается эксплуатация ИВС. Системные ошибки в организации 
изучения ПС, обусловленные еѐ неопределѐнностью и ошибками менеджеров, являются ис-
точниками латентных дефектов, характерных для разных стадий жизненного цикла компо-
нент ИВС. Ошибки в определении содержания ПС являются одним из критических факторов 
ошибок в определении требований к свойствам системы защиты от возникновения ошибок. 
Совершенствование системы защиты препятствует совершению ошибок людьми [17, 23]). 

Ошибки в спецификациях требований и способах их реализации. Следствием проявления 
вышеперечисленных факторов возникновения ошибок является возникновение дефектов в 
спецификациях требований. Эти дефекты являются причинами ошибок и дефектов, возни-
кающих как на последующих стадиях жизненного цикла программных продуктов, так и в 
организации процессов реализации программного продукта [16]. 

На графе, представленном на рисунке 4, можно выделить несколько контуров. 
Контуру, показанному на рисунке 5а, может быть дано следующее толкование: неверное 

понимание содержания ПС приводит к неверной организации еѐ исследования (системным 
ошибкам). Однако низкая эффективность деятельности по урегулированию ПС вынуждает 
корректировать систему исследований, что приводит к уменьшению системных ошибок. 
Этот контур соответствует контуру КОС3, выделенному на рисунке 3. 

Контуру, приведѐнному на рисунке 5б, можно дать следующее толкование. Недостаточ-
ная эффективность деятельности по урегулированию ПС и стремление менеджеров оправдать 



81Онтология проектирования, №1, том 10, 2020

В.Е. Гвоздев, О.Я. Бежаева, Р.А. Насырова

 

Таблица 2 – Описание отношений между концептами 

Пары концептов Содержание отношения 
{1,2} Стремление менеджеров переложить вину на исполнителей 
{1,6} Неверное понимание содержания ПС задаѐт неверное направление проведения исследова-

ний 
{1,3} Неверное понимание ПС приводит к неверным технологиям получения новых знаний 
{2,4} Чем больше ошибок совершают люди, тем больше ошибок в стратегии урегулирования ПС 
{3,5} Недостаточность знаний обуславливает постановку ложных целей урегулирования ПС 
{4,5} Ошибки в стратегии урегулирования ПС приводят к ошибкам в планах 
{5,7} Ошибки в целях и планах урегулирования ПС приводят к дефектам в спецификации внеш-

него облика информационно-вычислительных компонент, что является источником оши-
бок и дефектов в организации и выполнении проекта 

{7,1} Низкое качество информационного обеспечения деятельности по урегулированию ПС яв-
ляется источником ошибок в оценивании содержания ПС 

{6,2} Ошибки в организации исследований увеличивают количество ошибок, совершаемых 
людьми 

 
Ошибки в стратегии урегулирования ПС. Причинами этих ошибок являются: 

 сложность, многомерность, многосвязность ПС как объекта управления; 
 латентность ряда ключевых факторов, обуславливающих возникновение ПС; 
 латентность намерений НА, вовлечѐнных в урегулирование ПС; 
 стремление свести урегулирование уникальной ПС в условиях неопределѐнности отно-

сительно еѐ содержания и недостаточности знаний обо всех ключевых факторах, еѐ обу-
словивших, к использованию известных, ранее подтвердивших свою эффективность 
подходов и методов, при урегулировании ПС иного содержания.  
Ошибки в целях и планах урегулирования ПС. Свойственная ПС неопределѐнность явля-

ется причиной нечѐткости целей урегулирования и критериев их достижения. В совокупно-
сти с ошибками стратегии это является источником ошибок в планах урегулирования ПС. 

Ошибки организации системы исследований на предпроектной стадии. Эффективность 
решения задач, связанных с урегулированием ПС, в значительной степени зависит от того, 
насколько глубоко и полно она исследована и насколько полно и достоверно определены 
условия, в которых предполагается эксплуатация ИВС. Системные ошибки в организации 
изучения ПС, обусловленные еѐ неопределѐнностью и ошибками менеджеров, являются ис-
точниками латентных дефектов, характерных для разных стадий жизненного цикла компо-
нент ИВС. Ошибки в определении содержания ПС являются одним из критических факторов 
ошибок в определении требований к свойствам системы защиты от возникновения ошибок. 
Совершенствование системы защиты препятствует совершению ошибок людьми [17, 23]). 

Ошибки в спецификациях требований и способах их реализации. Следствием проявления 
вышеперечисленных факторов возникновения ошибок является возникновение дефектов в 
спецификациях требований. Эти дефекты являются причинами ошибок и дефектов, возни-
кающих как на последующих стадиях жизненного цикла программных продуктов, так и в 
организации процессов реализации программного продукта [16]. 

На графе, представленном на рисунке 4, можно выделить несколько контуров. 
Контуру, показанному на рисунке 5а, может быть дано следующее толкование: неверное 

понимание содержания ПС приводит к неверной организации еѐ исследования (системным 
ошибкам). Однако низкая эффективность деятельности по урегулированию ПС вынуждает 
корректировать систему исследований, что приводит к уменьшению системных ошибок. 
Этот контур соответствует контуру КОС3, выделенному на рисунке 3. 

Контуру, приведѐнному на рисунке 5б, можно дать следующее толкование. Недостаточ-
ная эффективность деятельности по урегулированию ПС и стремление менеджеров оправдать 

 

неудачи за счѐт ошибок, совершаемых исполнителями, но не просчѐтами, допущенными при 
организации системы исследований на предпроектной стадии, способствует повышению ка-
чества деятельности исполнителей. Этот контур является развивающим возможности систе-
мы управления качеством спецификации внешнего облика компонент ИВС за счѐт уменьше-
ния количества технических ошибок и более полного выполнения требований стандартов и 
руководств. Этот контур соответствует контуру КОС2, выделенному на рисунке 3.  

Развивающему контуру (в), показанному 
на рисунке 5в, можно дать следующее толко-
вание: недостаточная эффективность деятель-
ности по урегулированию ПС лишь за счѐт 
уменьшения ошибок, обусловленных невни-
мательностью или забывчивостью исполните-
лей, вынуждает получать новые знания отно-
сительно причин возникновения ПС. Это 
приводит к уменьшению количества ошибок, 
обусловленных недостатком знаний. Можно 
утверждать, что выделенный контур является 
развивающим возможности системы управле-
ния качеством спецификации внешнего обли-
ка. Этот контур соответствует контуру КОС1, 
выделенному на рисунке 3. 

Предложенной когнитивной модели может быть поставлен в соответствие архетип «пре-
делы роста» [18, 19]. Возможности предупреждения возникновения ошибок и устранения 
дефектов определяются особенностями организации исследований ПС, а также менталите-
том субъектов, привлекаемых для формирования спецификации требований. Предложенная 
когнитивная карта позволяет прийти к следующим выводам. 
 Должен быть баланс в распределении усилий по борьбе с ошибками разной природы. 

Невозможно обеспечить высокое качество спецификаций компонент ИВС лишь за счѐт 
предотвращения ошибок, допускаемых людьми без совершенствования организации ис-
следования ПС. 

 Дефекты являются фактором, снижающим ценность компонент ИВС как одного из ин-
струментов урегулирования ПС, но также являются ключевым фактором совершенство-
вания системы изучения ПС за счѐт получения новых знаний, совершенствования мето-
дической и инструментальной базы предотвращения возникновения, локализации и 
устранения дефектов.  

4 Анализ адекватности когнитивной карты 
Анализ адекватности является необходимым условием разработки формальных моделей 

сложных систем [24]. Основу анализа адекватности структурной модели, представленной на 
рисунке 4, составляет проведение расчѐтов на основе таких исходных данных, для которых 
заранее известны результаты. 

Технологическую основу расчѐтов составляет метод, описанный в [25]. Исходный знако-
во-ориентированный граф представляется в виде квадратной матрицы H , в которой «1» 
соответствует наличию положительной связи между узлами, «-1» - наличию отрицательной 
связи, «0» - отсутствию связи. Формируется вектор состояния узлов графа, причѐм если име-
ет место положительное изменение состояния узла, компоненту вектора присваивается «1», 
если состояние не изменяется – «0», если ухудшается – «-1». Основу формирования вектора 
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Рисунок 5 – Стабилизирующий (а) и развивающие 
(б), (в) контуры 
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состояния на (k+1)-й итерации составляет соотношение: HCC kk  )()1(


, где k – номер ите-

рации, nk ;0 . При формировании значений компонент вектора состояния пользуются сле-
дующими правилами [25]: 
 Если в ходе расчѐтов значение компонента вектора состояния превышает значение «+1», 

компоненту присваивается значение «единица».  
 Если в ходе расчѐтов значение компонента вектора состояния меньше, чем «-1», 

компоненту присваивается значение «минус единица».  
 Если в ходе расчѐтов значение компонента вектора состояния принимает значение 

«нуль», компоненту присваивается значение «нуль».  
 Значение компонента вектора состояния, на которое на нулевой итерации оказывается 

воздействие, на всех последующих итерациях остаѐтся неизменным.  
 Если вектор состояния на (k + 1)-й итерации совпадает с вектором состояния на k-й 

итерации, считается, что система перешла в устойчивое состояние и расчѐты 
завершаются. Если вектор состояния на (k + l)-й итерации совпадает с вектором на k-й 
итерации, но векторы на (k + m)-х итерациях 1;1  lm отличаются от вектора на k-й 
итерации и различаются между собой, считается, что система перешла в колебательный 
режим с периодом l. На этом расчѐты заканчиваются. 
Граф, показанный на рисунке 4, описывается матрицей, приведѐнной на рисунке 6. 

Случаю воздействия с целью улучшения состоя-
ния узла 6 (уменьшение ошибок в организации систе-
мы исследований на предпроектной стадии) соответ-

ствует вектор состояния :0c  . 
Следуя описанной расчѐтной схеме, на шестой итера-
ции вектор состояния системы приобретает вид 

:6c  , который на последую-
щей итерации не изменяется. Интерпретация полу-
ченного результата: совершенствование организации 
системы исследований препятствует возникновению 
ошибок разной природы, что ускоряет урегулирова-
ние ПС. 

Воздействию с целью улучшения состояния узла 2 
(ошибки, совершаемые НА, вовлечѐнными в урегулирование ПС) соответствует вектор со-
стояния вида :0c  . На пятой итерации вектор состояния :5c приобре-
тает вид , который на последующих шагах не изменяется. Получен-
ный результат интерпретируется следующим образом. Уменьшение ошибок, совершаемых 
людьми, в итоге повышает качество спецификаций внешнего облика компонент ИВС, но 
ухудшает мотивацию к поиску пробелов в организации системы исследований ПС, приводя-
щих к возникновению ошибок, обусловленных недостатком знаний исполнителя. 

Случаю воздействия на узел 7 (устранение дефектов непосредственно в спецификации) 
соответствует вектор состояния :0c . На четвѐртой итерации вектор 
состояния :4c принимает вид . Интерпретировать полученный ре-
зультат можно следующим образом. Стремление улучшить качество спецификации стиму-
лирует выявление как непосредственных причин дефектов, так и коренных причин ошибок, 
допущенных исполнителями, и путей их распространения [9]. Однако при этом вне зоны 
внимания оказывается организация системы исследований ПС. 

 
Рисунок 6 – Матрица, описывающая граф 

на рисунке 4 
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итерации, но векторы на (k + m)-х итерациях 1;1  lm отличаются от вектора на k-й 
итерации и различаются между собой, считается, что система перешла в колебательный 
режим с периодом l. На этом расчѐты заканчиваются. 
Граф, показанный на рисунке 4, описывается матрицей, приведѐнной на рисунке 6. 

Случаю воздействия с целью улучшения состоя-
ния узла 6 (уменьшение ошибок в организации систе-
мы исследований на предпроектной стадии) соответ-

ствует вектор состояния :0c  . 
Следуя описанной расчѐтной схеме, на шестой итера-
ции вектор состояния системы приобретает вид 

:6c  , который на последую-
щей итерации не изменяется. Интерпретация полу-
ченного результата: совершенствование организации 
системы исследований препятствует возникновению 
ошибок разной природы, что ускоряет урегулирова-
ние ПС. 

Воздействию с целью улучшения состояния узла 2 
(ошибки, совершаемые НА, вовлечѐнными в урегулирование ПС) соответствует вектор со-
стояния вида :0c  . На пятой итерации вектор состояния :5c приобре-
тает вид , который на последующих шагах не изменяется. Получен-
ный результат интерпретируется следующим образом. Уменьшение ошибок, совершаемых 
людьми, в итоге повышает качество спецификаций внешнего облика компонент ИВС, но 
ухудшает мотивацию к поиску пробелов в организации системы исследований ПС, приводя-
щих к возникновению ошибок, обусловленных недостатком знаний исполнителя. 

Случаю воздействия на узел 7 (устранение дефектов непосредственно в спецификации) 
соответствует вектор состояния :0c . На четвѐртой итерации вектор 
состояния :4c принимает вид . Интерпретировать полученный ре-
зультат можно следующим образом. Стремление улучшить качество спецификации стиму-
лирует выявление как непосредственных причин дефектов, так и коренных причин ошибок, 
допущенных исполнителями, и путей их распространения [9]. Однако при этом вне зоны 
внимания оказывается организация системы исследований ПС. 

 
Рисунок 6 – Матрица, описывающая граф 

на рисунке 4 

 

Выполненный анализ результатов моделирования позволяет сделать заключение о том, 
что они не противоречат содержанию ситуаций, имеющих место при разработке специфика-
ций внешнего облика компонент ИВС. 

Заключение 
Критически важным фактором обеспечения функциональной безопасности ИВС является 

создание системы предупреждения возникновения ошибок на разных стадиях жизненного 
цикла компонент. В рамках известных подходов к обеспечению функциональной безопасно-
сти в центре внимания оказывались задачи, связанные с поэтапным преобразованием фор-
мального описания внешнего облика компонент ИВС в программные и аппаратные компо-
ненты, обладающие требуемыми потребительскими свойствами. В работе предложена сово-
купность структурных моделей, концептуальную основу которых составляет постулат, что 
дефекты в спецификациях внешнего облика обусловлены не только особенностями когни-
тивных моделей субъектов, причастных к формированию требований, но и организацией 
формирования требований. Предложена когнитивная карта ошибок предпроектной стадии и 
выполнена еѐ верификация. Показано, что существует предел возможностей по предупре-
ждению дефектов, обусловленный как неопределѐнностью ПС, так и компетентностью раз-
работчиков требований.  

Аппарат нечѐтких когнитивных карт, параметрических векторных функциональных гра-
фов можно определить как инструментальную основу дальнейших исследований. 
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Models of errors at the pre-design stage of the development  
of information and computing systems components 

V.E. Gvozdev, O.Y. Bezhaeva, R.A. Nasyrova 

Ufa State Aviation Technical University, Ufa, Russia 

Abstract 
The paper gives an overview of approaches to the study of errors in specifications to requirements, identifies the sys-
tem-forming factors of errors of the pre-design stage, proposes a cognitive map of the errors of the pre-design stage, and 
analyzes its adequacy. The importance of the further development of the construction of formal models of processes 
during the implementation of which errors occur is noted. It was established that the known archetype “growth limits” 
can be associated with the processes of preventing defects in the specifications of the external appearance, which im-
plies that there is a limit to the ability to prevent defects, due to both the uncertainty of the problem situation and the 
competence of the developers of the requirements. Using a set of structural models of the pre-design stage of processes 
of the development of information and computing systems components, it was shown that defects in the specifications 
of the external appearance are caused by both the features of cognitive models of the subjects involved in the formation 
of requirements and the organization of the formation of requirements. 
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