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Аннотация 
Предложена онтология проектирования специализированных цифровых двойников компонентов 
пространственно-распределѐнных индустриально-природных комплексов (ИПК) на основе ранее 
разработанных автором теории и интеллектуализированной системы ситуационного моделирова-
ния. Онтология позволяет исследовать взаимодействие нестационарных ИПК в нормальных ре-
жимах функционирования и при возникновении нештатных или чрезвычайных ситуаций. Отличи-
тельная особенность разработки состоит в возможности превентивной аналитики безопасности 
интеграции ИПК в существующие инфраструктуры и обеспечивает количественную оценку эф-
фективности предполагаемых мер предупреждения отказов компонентов ИПК, включая раннее 
обнаружение зависимых (сложных, каскадных) отказов. С целью повышения гибкости моделиро-
вания создаваемых ИПК представлена концепция структурной безопасности, обобщающая спосо-
бы учѐта различных аспектов безопасности. Актуальность поставленной задачи определяется ро-
стом количества и энерговооруженности ИПК в современном мире, усложнением их взаимодей-
ствий и увеличением возможности наиболее опасных зависимых отказов, а также ростом объѐмов 
доступных для анализа данных в результате быстрого развития Интернета вещей. Новизна предла-
гаемого подхода заключается в комплексном применении экспертных знаний на всех этапах моде-
лирования в причинно-следственной парадигме с целью синтеза предпочтительных вариантов 
структур ИПК. 
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Введение 
Структурно-сложные объекты,  содержащие промышленные и природные составные ча-

сти,  можно назвать индустриально-природными комплексами (ИПК). При имитационном 
моделировании таких объектов, особенно на начальных стадиях жизненного цикла, когда 
принципиально невозможно получить достаточный объѐм сведений об их характеристиках, 
приходится в значительной степени опираться на знания экспертов, привлекая математиче-
ские модели (ММ) компонентов объектов. Характеристики промышленных компонентов оп-
тимизируются посредством управления (принятия решений), а требования приемлемой жиз-
неспособности природных компонентов задают ограничения на допустимые параметры ин-
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дустриальных систем. Наиболее гибкой средой формализации знаний и данных об ИПК 
представляется онтология проектирования, которая, согласно [1], позволяет структурирован-
но описывать понятия предметной области (ПрО), критерии и модели, применимые для ис-
следования объекта, методы и сценарии его работы, обеспечивать эффективное аккумулиро-
вание и аналитическую обработку разнородных данных и знаний о нѐм. 

Задача моделирования ИПК актуальна на всех этапах его существования, а возможности 
еѐ реализации существенно растут по мере совершенствования методов конструирования и 
управления. Новый шаг в области построения гибких систем компьютерного исследования 
ИПК связан с ускоренным развитием Интернета вещей, которое значительно увеличивает 
объѐм информации о характеристиках объектов (обычно в форме временных рядов значений 
таких характеристик) и делает более насущным корректное структурирование и применение 
этой информации. 

Средства моделирования сложных объектов чаще всего редуцируют сложность модели 
путѐм перехода к исследованию либо вероятностных свойств объекта (энтропии [2], матема-
тических ожиданий и вероятностных моментов более высокого порядка [3]), либо графовых 
свойств модели (связности, достижимости состояний и т.д.) [4]. Существуют ПрО, в которых 
указанные подходы к созданию модели непригодны, поскольку требуется определить кон-
кретные комбинации значений характеристик объекта, порождающие желательные или не-
желательные траектории его поведения. Здесь нельзя применить и нейронные сети с любой 
глубиной обучения. Задачи такого типа возникают в теории оптимального управления при 
анализе бифуркаций нелинейных систем и в других сферах. В анализе и синтезе ИПК важен 
аспект безопасности их работы, причѐм не только внутри объекта, но и во взаимодействии с 
другими объектами, особенно если они относятся к потенциально опасным и формируют 
критические инфраструктуры [5]. Представляется, что в таких случаях допустимы только 
причинно-следственные модели, но системы сопровождения этих моделей должны допус-
кать их высокую размерность (количество переменных), достаточную для достижения при-
емлемой адекватности моделирования. Единственным способом справиться со сложностью 
подобных моделей остаѐтся их построение в виде иерархий [6]. 

В настоящей работе предлагается решение задачи исследования взаимодействий ИПК с 
использованием специализированной онтологии проектирования новых ИПК на основе тео-
рии и системы ситуационного моделирования (ССМ) [7]. Рассматриваются особенности учѐ-
та различных аспектов безопасности ИПК и предлагается концепция структурной безопасно-
сти для унификации средств анализа этих аспектов, приводится обзор основных особенно-
стей ССМ, описывается структура новой онтологии проектирования ИПК в целях выявления 
опасных сценариев их работы, а также методика применения онтологии проектирования си-
туационных цифровых двойников (ЦД) для анализа безопасности развития ИПК. 

1 Структурная безопасность ИПК 

1.1 Нормативная база поддержания безопасности 
Важность обеспечения безопасности различных областей человеческой деятельности 

привела к введению в действие законов, регламентирующих правила и терминологию такой 
деятельности. Основными следует считать федеральные законы (например, [5, 8, 9]), требо-
вания которых дополняются и конкретизируются постановлениями Правительства РФ (в 
частности, [10, 11]) и другими документами. В дальнейшем изложении используются следу-
ющие термины [5]. 
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Чрезвычайная ситуация (ЧС) - это обстановка на определѐнной территории, сложившаяся в результате 
аварии, опасного природного явления, катастрофы, распространения заболевания, представляющего опасность 
для окружающих, стихийного или иного бедствия, которые могут повлечь или повлекли за собой человеческие 
жертвы, ущерб здоровью людей или окружающей среде, значительные материальные потери и нарушение 
условий жизнедеятельности людей. 

Критически важный объект (КВО) - это объект, нарушение или прекращение функционирования которо-
го приведѐт к потере управления экономикой Российской Федерации, субъекта Российской Федерации или ад-
министративно-территориальной единицы субъекта Российской Федерации, еѐ необратимому негативному из-
менению (разрушению) либо существенному снижению безопасности жизнедеятельности населения. 

Потенциально опасный объект (ПОО) - это объект, на котором расположены здания и сооружения повы-
шенного уровня ответственности, либо объект, на котором возможно одновременное пребывание более пяти 
тысяч человек. 

На каждом из КВО, ПОО и других возможных типов опасных объектов могут возникать 
ЧС различной природы, поэтому в публикациях вводятся различные виды безопасности. 
Например, в [12] приведены определение и виды безопасности. 

Безопасность - условия, в которых находится сложная система, когда действие внешних и внутренних 
факторов не приводит к процессам, которые считаются негативными по отношению к данной сложной системе 
в соответствии с имеющимися на данном этапе потребностями, знаниями и представлениями. 

Виды безопасности: авиационная безопасность, безопасность дорожного движения, безопасность движе-
ния на железнодорожном транспорте, безопасность полѐтов, биологическая безопасность, военная безопас-
ность, государственная безопасность, безопасность систем управления, информационная безопасность, компь-
ютерная безопасность, национальная безопасность, охрана труда, пожарная безопасность, половая безопас-
ность, промышленная безопасность, радиационная безопасность, теория национальной безопасности, техника 
безопасности, техносферная безопасность, транспортная безопасность, экономическая безопасность, экологи-
ческая безопасность, электрическая безопасность, энергетическая безопасность, ядерная безопасность, безопас-
ность военной службы, и др. 

Этот список не является исчерпывающим, а перечисленные в нѐм виды безопасности за-
висят друг от друга, т.е. не могут анализироваться самостоятельно. 

В [13] приведѐн пример безопасности дорожного движения, для которой предложено ис-
пользовать следующие термины (показатели) безопасности: 
 нормативная безопасность достигается, когда продукт или конструкция соответствует применимым стан-

дартам и практикам проектирования, изготовления или производства, независимо от фактической истории 
безопасности продукта; 

 безопасность по существу (объективная безопасность) возникает, когда реальная история безопасности 
благоприятна, независимо от того, соблюдаются стандарты или нет; 

 воспринимаемая (субъективная) безопасность относится к уровню комфорта пользователей и восприятию 
риска без учѐта стандартов или истории безопасности. Например, сигналы светофора воспринимаются как 
безопасные, однако при некоторых обстоятельствах они могут увеличить количество дорожно-
транспортных происшествий на перекрѐстке. Транспортные развязки с круговым движением в целом име-
ют хорошие показатели безопасности, однако часто заставляют водителей нервничать. 
Подводя итог краткому анализу нормативной базы в области безопасности КВО и ПОО, 

можно утверждать, что в ней используются разнородные и невзаимосвязанные требования, 
практически отсутствуют количественные показатели безопасности, требуется унифициро-
вать подход к решению задач обеспечения безопасности ИПК. 

1.2 Унифицированный метод анализа безопасности ИПК 
Наибольший финансовый и материальный ущерб возникает в результате зависимых 

(каскадных или цепочечных) отказов в связанных сложных системах, когда какой-либо отказ 
(инициирующее событие) в одной из них порождает отказ в другой [12]. Примеры зависи-
мых отказов: 
 Квебекское событие (1957 год) - цепочка многочисленных негативных последствий сильнейшей геомаг-

нитной бури, произошедшей во время 22-го цикла солнечной активности; 
 отключение электроэнергии в США и Канаде 14 августа 2003 года; 



32 2024, vol.14, N1, Ontology of Designing

Онтология проектирования ситуационных цифровых двойников индустриально-природных комплексов ... 

 

 самопроизвольное переключение светофоров на железной дороге Санкт-Петербург – Мурманск в ходе 
магнитной бури 2010 года. 
Для разработки единого подхода к анализу возможных аспектов безопасности представ-

ляется необходимым построение их отображения в некоторое общее пространство, позволя-
ющее оценивать степень влияния (по отдельности и в любых сочетаниях) на работоспособ-
ность группы связанных ИПК; выявлять потенциально опасные цепочки зависимых отказов; 
моделировать степень повышения безопасности в результате применения предполагаемых 
мер предупреждения отказов. Выходом такого отображения должна быть количественная 
(числовая) ось обобщѐнной степени опасности, которую можно трансформировать в финан-
совые показатели ущерба. 

Наиболее гибкая среда для построения сложных пространств сегодня, по-видимому, мо-
жет строиться в парадигме концептуальных пространств, широко применяемых в различных 
областях для построения таксономий и других систем классификации (см., например, [14]).  

Концептуальное пространство (КП) есть геометрическая структура, составляемая из 
размерностей качества объектов (РКО) некоторой ПрО, формализующих степень сход-
ства/отличия таких объектов с целью построения отношения частичного порядка на множе-
стве объектов. Каждая РКО может включать одну или несколько физических размерностей 
пространства характеристик определѐнного объекта. Так, параметр высоты звука можно 
упорядочить на одномерной шкале значений от «низкого» к «высокому», а расстояние в ев-
клидовом пространстве моделируется трѐхмерной РКО. Если какая-либо РКО дискретна, она 
непосредственно делит объекты на классы.  

Каждый объект отображается в КП определѐнным набором атрибутов (качеств). Значе-
ния атрибутов изменяются в пределах заданных доменов, непрерывных либо дискретных. 
Тогда КП есть декартово произведение всех доменов, любой объект представляется точкой в 
КП, а области «сгущения» объектов в КП моделируют понятия. 

Отношения сходства/различия объектов отображаются в КП с помощью понятия рас-
стояния, обычно для этого применяют многомерное шкалирование [15]. 

Мера расстояния d в некотором КП CS есть монотонная функция (d : CS  CS  T, где T 
- вполне упорядоченное множество), такая, что два объекта похожи тем сильнее, чем меньше 
расстояние между ними. В частном случае, когда мера расстояния есть метрика, определяет-
ся отношение промежуточности между объектами: объект b находится между объектами a 
и c, если и только если d(a; b) + d(b; c) = d(a; c). 

Для поиска понятий в КП обычно используют следующие свойства его областей (под-
множеств). Область КП: 
 связна, если это не объединение двух непустых несвязных замкнутых множеств; 
 звездообразна относительно некоторой точки p из какой-либо области CS, называемой 

ядром CS, если для любой точки x из CS все точки между x и p находятся в CS; 
 выпукла, если для любой пары точек x и y из этой области все точки между x и y тоже 

принадлежат к ней. 
Перечисленные свойства позволяют разбить заданное КП на (значимые) подпростран-

ства, содержащие разные категории объектов, каждый из которых схож с другими объектами 
этой категории и отличается от объектов других категорий тем, что значения определѐнного 
набора его атрибутов находятся в заданных интервалах доменов этих атрибутов. Принципи-
альное отличие такой процедуры категоризации (называемой когнитивной или прототипи-
ческой) от традиционной, где все представители категории неотличимы и равноправны, со-
стоит в том, что когнитивные категории содержат типичные экземпляры (объекты). Наибо-
лее типичный представитель каждой когнитивной категории, свойства которого максималь-
но близки к заданным для этой категории интервалам, называется еѐ прототипом. Примеры: 
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 самопроизвольное переключение светофоров на железной дороге Санкт-Петербург – Мурманск в ходе 
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КП, а области «сгущения» объектов в КП моделируют понятия. 

Отношения сходства/различия объектов отображаются в КП с помощью понятия рас-
стояния, обычно для этого применяют многомерное шкалирование [15]. 

Мера расстояния d в некотором КП CS есть монотонная функция (d : CS  CS  T, где T 
- вполне упорядоченное множество), такая, что два объекта похожи тем сильнее, чем меньше 
расстояние между ними. В частном случае, когда мера расстояния есть метрика, определяет-
ся отношение промежуточности между объектами: объект b находится между объектами a 
и c, если и только если d(a; b) + d(b; c) = d(a; c). 

Для поиска понятий в КП обычно используют следующие свойства его областей (под-
множеств). Область КП: 
 связна, если это не объединение двух непустых несвязных замкнутых множеств; 
 звездообразна относительно некоторой точки p из какой-либо области CS, называемой 

ядром CS, если для любой точки x из CS все точки между x и p находятся в CS; 
 выпукла, если для любой пары точек x и y из этой области все точки между x и y тоже 

принадлежат к ней. 
Перечисленные свойства позволяют разбить заданное КП на (значимые) подпростран-

ства, содержащие разные категории объектов, каждый из которых схож с другими объектами 
этой категории и отличается от объектов других категорий тем, что значения определѐнного 
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лее типичный представитель каждой когнитивной категории, свойства которого максималь-
но близки к заданным для этой категории интервалам, называется еѐ прототипом. Примеры: 

 

прототип категории «русский поэт» - очевидно, Пушкин, а прототип категории «фрукт в 
России» (менее очевидно, но общепринято) - яблоко. Прототип не всегда совпадает с реаль-
ным экземпляром категории, он может быть «недостижимым идеалом». Внутри категории 
степень типичности еѐ экземпляров определяется их расстоянием до прототипа. 

Преимущество описанного подхода заключается в том, что он позволяет гибко учиты-
вать контекст задач и, задавая пороги сходства, с помощью диаграммы Вороного [16] разби-
вать КП на области по категориям по правилу ближайшего соседа, причѐм применение 
эвклидовой метрики порождает выпуклые категории. 

КП можно применить и в задаче моделирования безопасности ИПК. Основная идея со-
стоит в том, чтобы строить метрику КП в ситуационной модели ИПК с учѐтом мнений экс-
пертов о том или ином состоянии моделируемого объекта и сравнивать различные сценарии 
функционирования и взаимодействия ИПК по некоторому обобщѐнному критерию безопас-
ности состояний, формирующих эти сценарии. 

Чтобы проиллюстрировать особенности КП в этой задаче, требуется предварительно из-
ложить основы работы ССМ. Все остальные детали и доказательства сделанных здесь 
утверждений имеются в приведѐнных ссылках на публикации по этой тематике. 

2 Структура и основные особенности ССМ 
ССМ [7] разработана как конкретизация идей ситуационного управления Д.А. Поспелова 

[17] и метода структурного анализа и конструирования сложных систем [18] для решения 
различных задач моделирования ИПК. Ядро ССМ - это открытая для оперативных измене-
ний ситуационная концептуальная модель (СКМ) ИПК, которая управляет всеми этапами 
моделирования и организует совместную работу имитационных модулей (симуляторов) эле-
ментов ИПК, встроенных в ССМ географической информационной системы (ГИС) и экс-
пертной системы (ЭС). 

В СКМ допускаются сущности трѐх типов: объекты (организационные составляющие 
ИПК), процессы (имитаторы работы объектов) и ресурсы (имитаторы всех взаимодействий 
объектов и процессов, обычно в виде временных рядов значений некоторых типизированных 
переменных). Разработка СКМ некоторого ИПК начинается с создания модели его организа-
ционной структуры - дерева объектов, в котором декомпозиция объекта на подобъекты бы-
вает двух типов: по И, когда все подобъекты необходимы для функционирования их супер-
объекта, и по исключающему ИЛИ, когда суперобъект реализуется одним из подобъектов 
(так в СКМ вносятся структурные альтернативы работы ИПК). В каждой ветви дерева объек-
тов один из них связывается с картой путѐм присвоения ему конечного числа ГИС-элементов 
(например, точек, дуг, полигонов), составляющих его графическое представление и позво-
ляющих однозначно связывать это представление с концептуальной структурой ИПК для ав-
томатического ввода графических характеристик объектов в имитаторы и для визуализации 
результатов расчѐтов. Каждый процесс приписывается какому-либо объекту и имитирует по-
лучение заданного набора своих выходных ресурсов из известного набора входных ресурсов. 
Ресурсы могут быть материальными (вещества, энергия и т.д.) и информационными (финан-
совые потоки, ставки налогов и т.п.). Первые описывают реальные связи между элементами 
СКМ, вторые используются для настройки режимов работы ИПК. 

В результате построения дерева объектов, приписывания им наборов процессов и зада-
ния ресурсов, связывающих объекты и процессы, формируется модель ИПК как вычисли-
тельная сеть [19]. Модель может изменяться по мере необходимости путѐм редактирования 
структуры СКМ и/или спецификаций еѐ элементов. После завершения конструирования и 
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любого этапа модификации модели выполняется ряд процедур контроля корректности моде-
ли, гарантирующих возможность автоматической генерации заданий на имитацию. 

Способы реализации элементов СКМ в компьютере конкретизируются присвоением 
каждому из них исполнителя (executor)1. Исполнитель процесса специфицирует правила ге-
нерирования значений выходных ресурсов по входным, исполнитель ресурса формирует 
временной ряд его значений, исполнитель объекта автоматизирует выдачу требуемых графи-
ческих характеристик. Процесс имитации состоит в определении корректной последователь-
ности и вызове исполнителей процессов для реализации требуемого сценария управления 
ИПК, автоматической подготовке необходимых для этого значений ресурсов и представле-
нии результатов на карте. При отсутствии информации для построения ММ процессов и ре-
сурсов, их исполнители могут задаваться набором продукционных правил в ЭС ССМ, таким 
образом строятся быстрые прототипы соответствующих моделей, необходимые для иссле-
дования создаваемых ИПК. 

Ситуационный подход к исследованию модели ИПК в ССМ основан на строгих опреде-
лениях следующих понятий, широко используемых в различных областях науки и техники. 

Факт содержит сведения о текущих или желательных значениях некоторого ресурса и 
является атомом информации в ССМ. Исходная ситуация есть перечень фактов, которые 
пользователь вводит в начале сеанса работы с моделью. Этот перечень интерпретируется си-
стемой как задание на имитацию. Поэтому исходная ситуация расширяется и дополняется с 
помощью анализа структуры ИПК (при необходимости у пользователя уточняются его по-
желания) до полной ситуации, моделируемой связным фрагментом модели, который содер-
жит все данные, нужные для имитации исходной ситуации. Корневой объект этого фрагмен-
та именуется объектом принятия решений (ОПР), поскольку его организационный уровень 
позволяет управлять полной ситуацией. Полная ситуация может содержать несколько допу-
стимых вариантов структуры ИПК (они появляются при конструировании модели ИПК за 
счѐт декомпозиции объектов по ИЛИ и задания альтернатив связей по ресурсам). Каждая 
альтернативная структура безызбыточна, она называется достаточной ситуацией в том 
смысле, что содержит достаточно сведений для имитации. Достаточные ситуации можно 
сравнивать статически (по специальным критериям качества, назначаемым каждому объекту 
СКМ и настраиваемым вышестоящим лицом, принимающим решение (ЛПР), путѐм непо-
средственного задания номинальных значений скалярных критериев качества объекта и до-
пустимых относительных отклонений текущих значений критерия от номинального) и дина-
мически (имитацией поведения ИПК при изменении входных ресурсов этой достаточной си-
туации по заданным наборам значений). 

С помощью критериев качества объектов, которые позволяют оценить обобщѐнные за-
траты на выработку того или иного ресурса объекта, выполняется основная операция ситуа-
ционного управления [17] - классификация ситуаций по признаку доминирования вклада то-
го или иного скалярного критерия качества ОПР. В один класс включаются те ситуации, где 
доминирует один и тот же скалярный критерий. Внутри класса считается лучше та достаточ-
ная ситуация и соответствующая ей структура полной ситуации, в которой обобщѐнные за-
траты меньше. Так, в каждом классе находится наилучшая достаточная ситуация и структура 
ИПК (условно можно назвать такую ситуацию оптимальной, хотя она предпочтительна 
только при заданных значениях ресурсов). По желанию ЛПР на каждой итерации моделиро-
вания можно оставлять ИПК в текущем классе ситуаций либо переходить в другой класс, то-
гда система предлагает ЛПР оптимальную структуру нового класса. Причѐм дополнительно 
                                                           
1 Этот термин был предложен автором в русскоязычных [20] и англоязычных [21] публикациях, но тогда распространения 
не получил, а сегодня он заменѐн функционально и семантически эквивалентным, но гораздо более расплывчатым терми-
ном цифровой двойник [22]. Обсуждение этого вопроса даѐтся в 3.2.1. 
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любого этапа модификации модели выполняется ряд процедур контроля корректности моде-
ли, гарантирующих возможность автоматической генерации заданий на имитацию. 

Способы реализации элементов СКМ в компьютере конкретизируются присвоением 
каждому из них исполнителя (executor)1. Исполнитель процесса специфицирует правила ге-
нерирования значений выходных ресурсов по входным, исполнитель ресурса формирует 
временной ряд его значений, исполнитель объекта автоматизирует выдачу требуемых графи-
ческих характеристик. Процесс имитации состоит в определении корректной последователь-
ности и вызове исполнителей процессов для реализации требуемого сценария управления 
ИПК, автоматической подготовке необходимых для этого значений ресурсов и представле-
нии результатов на карте. При отсутствии информации для построения ММ процессов и ре-
сурсов, их исполнители могут задаваться набором продукционных правил в ЭС ССМ, таким 
образом строятся быстрые прототипы соответствующих моделей, необходимые для иссле-
дования создаваемых ИПК. 
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1 Этот термин был предложен автором в русскоязычных [20] и англоязычных [21] публикациях, но тогда распространения 
не получил, а сегодня он заменѐн функционально и семантически эквивалентным, но гораздо более расплывчатым терми-
ном цифровой двойник [22]. Обсуждение этого вопроса даѐтся в 3.2.1. 

 

учитывается требование минимальности возмущений системы при изменении класса ситуа-
ций. Для этого процедура классификации ситуаций изменена по сравнению с «классиче-
ским» ситуационным управлением и выполняется с помощью нормализованной модели [23], 
модифицированной с учѐтом иерархичности модели ИПК. 

Сценарием в ССМ называется последовательность достаточных ситуаций, реализован-
ных в ходе одного сеанса имитации, независимо от того, осуществлялось ли при этом изме-
нение класса ситуаций. Сравнение сценариев (для одного и того же ОПР) выполняется в 
обобщѐнном пространстве моделирования, в которое можно включать переменные (ресур-
сы) любых типов, сохраняя удобные для сравнения и нормировки граничные условия, име-
ющие место для исходного обобщѐнного критерия качества ОПР.  

Все исследованные сценарии сохраняются в архиве ССМ и используются в дальнейшем 
при поиске аналогов для ускорения подготовки принятия решений. 

3 Выявление отказов средствами ССМ 
Общая идея анализа безопасности ИПК в ССМ разработана на базе логической части ло-

гико-вероятностного подхода [24] и состоит в том, что с каждым ресурсом связываются пе-
ременные, отражающие надѐжность и безопасность его получения при заданном сценарии 
работы ИПК, с использованием которых строятся логические модели надѐжности и безопас-
ности комплекса. Их существенное отличие от моделей [24] заключается в степени детализа-
ции: в СКМ она повышена до отдельного ресурса, а в работах И.А. Рябинина базируется на 
укрупнѐнной блок-схеме объекта моделирования. Детали расчѐтов приведены в [7], здесь об-
суждаются только необходимые для этого модификации КП моделирования и структура он-
тологии проектирования ситуационных ЦД (СЦД) процессов СКМ, которые участвуют в мо-
делировании безопасности. 

3.1 КП задач безопасности в ССМ 
Анализ задач безопасности в ССМ упрощается из-за принятого при разработке модели 

ИПК спискового формата хранения переменных любых типов [7]. Это сделано для обеспече-
ния дискретного подхода к построению моделей, но оказалось полезным и при учѐте аспек-
тов безопасности, поскольку исследование сценариев возникновения опасных инициирую-
щих событий [24] всегда связано с работой экспертов, которые обычно способны оценивать 
лишь ограниченный набор вариантов нештатных и ЧС. 

Для построения КП рассматриваемой задачи требуется выполнить такую последователь-
ность действий со списком значений каждого потенциально опасного ресурса в СКМ: 
1) выбрать его идеальное (с точки зрения качества работы ИПК) значение знид (очевидно, 

что с точки зрения когнитивной классификации это значение соответствует объекту-
прототипу некоторого класса); 

2) упорядочить остальные возможные значения по степени их отличия от знид и располо-
жить их на оси КП в одну или обе стороны от идеального значения так, чтобы более от-
личающиеся значения были дальше от прототипа, как поступают на ординальных шка-
лах [25]; 

3) выбрать среди наиболее отличающихся значений те, при реализации которых ещѐ не 
может возникнуть нештатная ситуация, назвав их экстремально допустимыми значени-
ями; их не более двух - верхнее и нижнее; все дальше расположенные значения относят-
ся к опасным значениям, а крайние значения являются критическими, при которых си-
стема разрушается и возникает ЧС; 
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4) получить экспертные оценки степени опасности перехода системы между опасными зна-
чениями. 
В результате выполнения такой процедуры шкала значений ресурса примет вид, пока-

занный на рисунке 1, где целыми числами обозначены порядковые номера значений слева 
направо, символами k с подстрочными и надстрочными знаками - функционально-значимые 
точки шкалы значений, а символами  с индексами - степени опасности переходов между 
опасными значениями переменной.  

Значения ресурса, расположенные между верхним и нижним допустимыми значениями, 
составляют диапазон безопасности, остальные значения опасны. Для расчѐта степени опас-
ности значений ресурсов, векторных состояний ИПК и различных сценариев предложены 
унифицированные зависимости, сохраняющие условия нормировки критерия качества и гра-
ничные условия, полезные для выявления первопричины ухудшения качества работы ОПР и 
возникновения нештатных ситуаций [7]. 

При этом используются следующие определения. 
Определение 1. В допустимые сценарии не могут входить критические значения потен-

циально опасных ресурсов. При появлении таких значений сценарий называется запрещѐн-
ным и реализуется только для моделирования ЧС. 

Определение 2. Безопасный сценарий может включать только значения ресурсов из их 
диапазонов безопасности, иначе он относится к опасным сценариям, если не является запре-
щѐнным. 

Определение 3. Допустимый сценарий называется оптимальным на заданном интервале 
времени, если его реализация приводит к минимуму суммы обобщѐнных затрат на этом ин-
тервале. 

Определение 4. Среди опасных сценариев предпочтительнее сценарий с меньшей суммой 
обобщѐнных затрат на выработку потенциально опасных ресурсов. 

Цель стратегического моделирования ИПК для заданного ОПР на некотором интервале 
времени состоит в синтезе сценария, оптимального на этом интервале, путѐм нахождения 
соответствующей последовательности достаточных ситуаций с возможностью изменения 
классов ситуаций по выбору ЛПР. Оперативное моделирование требуется, когда детектиру-
ется ухудшение качества функционирования ИПК и необходимо найти причину такого 
ухудшения. С этой целью в дереве объектов СКМ выявляется самый нижележащий объект, 
для которого нарушено граничное условие для его критерия качества, и производится диа-
гностика его работы. Если причина ухудшения не связана с повышенными затратами на вы-
работку входных ресурсов этого объекта, требуется корректировать сценарий его работы с 
помощью новой классификации ситуаций.  

Принципиальное отличие КП в ССМ от традиционных приложений заключается в том, 
что размерность этого пространства может существенно изменяться на каждом шаге модели-
рования в результате принятого ЛПР решения перевести ИПК из одного класса ситуаций в 
другой и соответствующего изменения структуры реализации ИПК. 

При появлении опасных сценариев представленный подход позволяет исследовать ре-
зультативность планируемых мер предупреждения нештатных и ЧС, вводя соответствующие 
этим мерам изменения структуры ИПК и порождаемые ими допустимые сценарии. 

 
Рисунок 1 – Ось значений ресурса в КП анализа безопасности 
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На всех этапах моделирования используются СЦД процессов СКМ. 

3.2 Онтология проектирования СЦД в ССМ 

3.2.1 Цифровые двойники: мечты и реальность 
Этому термину в научной литературе посвящено множество публикаций на различных 

языках. Общее согласие достигнуто в том, что ЦД – это компьютерная программа, результа-
ты работы которой в том или ином смысле сопоставимы с результатами эксплуатации реаль-
ного объекта. Для технических объектов в состав ЦД в разных источниках предлагается 
включать самые различные характеристики их прототипов - от 3D-моделей до расписания 
техобслуживания, с целью сделать ЦД полномасштабной копией прототипа, обладающей 
интеллектуальным интерфейсом.  

Представляется, что такой подход неконструктивен и неперспективен. Вся история си-
стем искусственного интеллекта подтверждает известный тезис: программа работает тем 
эффективнее, чем у же область еѐ компетентности. Поэтому далее обсуждаются только 
СЦД, специализированные для задачи исследования безопасности ИПК. И даже для узко-
профильных ЦД необходима конкретизация и сертификация их функционального наполне-
ния и интерфейсов.  

3.2.2 Функции онтологии проектирования СЦД в ССМ 
В рамках ССМ СЦД решают следующие основные задачи: адекватно отображать потен-

циально опасные воздействия вновь разрабатываемых ИПК на окружающие структуры и 
возможные опасные влияния последних на новую систему. Наиболее универсальной и гиб-
кой средой представления СЦД для новых ИПК является онтология проектирования СЦД. 

Поскольку каждый шаг имитационного моделирования в ССМ решает задачу Коши для 
некоторой подмодели СКМ, эта онтология проектирования по своим аналитическим воз-
можностям должна быть эквивалентна уравнению состояния ИПК, т.е. корректно специфи-
цировать динамику изменений его внутренних и выходных переменных при заданных значе-
ниях входных переменных и исходного состояния системы, в т.ч. для опасных значений пе-
ременных состояния. Необходимость разработки подобной онтологии связана с невозможно-
стью создания ММ сложных систем, особенно на этапах их проектирования, без применения 
экспертных знаний.  

Для каждого потенциально опасного ресурса некоторого ИПК онтология должна специ-
фицировать все характерные точки шкалы его значений, общий вид которой показан на ри-
сунке 1, а также показатели степени опасности переходов i. В общем случае эти показатели 
зависят от значений других ресурсов этого ИПК и связанных с ним каким-либо образом 
(электрически, географически, функционально и т.д.) других ИПК. Правила вычисления i 
также должны храниться в онтологии. Кроме того, каждый ресурс или группа ресурсов мо-
жет вычисляться различными исполнителями (см. раздел 2) в зависимости от текущей ситуа-
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При совпадении типов выходных переменных онтологий проектирования СЦД некото-
рого ИПК с типами входных переменных другого комплекса или нескольких комплексов 
следует выполнить имитацию их взаимодействий при различных значениях совместных пе-
ременных, особенно при экстремальных значениях. Это позволяет выявить такие сочетания 
значений, которые могут привести к нештатным и ЧС, а также модифицировать онтологии 
на основе учѐта мер предупреждения подобных ситуаций. 

Заключение 
Для превентивной аналитики безопасности развития критических инфраструктур пред-

ложена онтология проектирования СЦД ИПК на основе типизации входных и выходных по-
тенциально опасных ресурсов ИПК. Онтология предназначена для имитации взаимодействий 
подобных комплексов с целью количественной оценки степени опасности возникновения 
зависимых (сложных, каскадных) отказов и эффективности мероприятий по их предупре-
ждению. 

Описанный результат соответствует мировым тенденциям разработки гибких интеллек-
туальных систем моделирования проектируемых сложных объектов с целью оценки их эф-
фективности и безопасности взаимодействий с уже существующими объектами. 

Представленные процедуры превентивной аналитики безопасности целесообразно сде-
лать этапом технико-экономического обоснования инфраструктурных проектов, чтобы сни-
зить возможности появления зависимых отказов. 

В качестве направлений дальнейших исследований по рассмотренной тематике можно 
предложить, в дополнение к Интернету вещей, разработать новый сектор Интернета - Ин-
тернет моделей вещей [26], для чего типизировать и стандартизовать онтологии проектиро-
вания СЦД часто встречающихся компонентов ИПК как универсальное средство интеллек-
туализации методов решения подобных задач [27, 28]. 

До реализации инфраструктурных проектов целесообразно всесторонне исследовать их 
безопасность в виртуальном мире взаимодействующих моделей, для чего требуется со-
здать гибкую среду развития этого виртуального мира.  
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