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Аннотация 

Представлен концептуальный этап проектирования интеллектуальной системы управления без-
опасностью территорий. Показаны проблемы информационной поддержки управления, связанные 
с необходимостью обработки большого объѐма неформализованных данных, их низкой достовер-
ностью, описания объектов и процессов не имеют конструктивного характера. Слабо алгоритми-
зированы процессы согласования и принятия решений, отсутствуют механизмы обратной связи, 
отражающие качество решений. В качестве альтернативы в статье предлагается использование 
интеллектуальных технологий, изменяющих процессы сбора, обработки и использования данных. 
Представлено онтологическое описание модели многоуровневого управления, формализующей 
основные задачи обеспечения природно-техногенной безопасности территорий. Выделены уровни 
и объекты управления, показано их информационное обеспечение. В основу модели положены 
оценки территориальных рисков, представляющие свѐртку показателей комплексного мониторин-
га. Новизна подхода заключается в возможности обоснования видов и объѐмов мероприятий с ве-
личиной рисков, а также увязки результатов управления с необходимыми ресурсами. Модель яв-
ляется основой проекта интеллектуальной системы. С использованием методов объектно-
ориентированного программирования показан переход от онтологического описания к структур-
но-функциональному проектированию. Представление элементов онтологии в виде множеств поз-
воляет строить многомерные аналитические модели, раскрывающие способы решения задач 
управления в конкретных условиях. Это позволяет обосновать состав информации и требования к 
еѐ качеству для каждого уровня иерархии территориального управления. Приведены примеры ре-
шения задач обеспечения территориальной безопасности в соответствии с предложенной класси-
фикацией. Модель может использоваться в качестве научной основы программ цифровизации 
управления, реализуемых в субъектах Российской Федерации. 
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Введение 
В стратегии национальной безопасности и законодательстве в области долгосрочного 

планирования сформулированы базовые цели, в т.ч. обеспечение природно-техногенной без-
опасности, снижение рисков жизнедеятельности [1, 2]. Для достижения этих целей необхо-
димо принятие обоснованных решений на всех уровнях иерархии территориального управ-
ления. Актуальна задача совершенствования механизмов управления, включающих анализ 
значительного объѐма данных. Формирование решений на основе результатов машинной об-
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работки необходимо выполнять в рамках ресурсных ограничений, резких изменений внеш-
них условий, учѐта социальных процессов, происходящих в обществе.  

В сфере информационной поддержки управления территориями сложилась противоречи-
вая картина. С одной стороны, собираются большие объѐмы данных, повышается оператив-
ность передачи их доведения до лиц, принимающих решения (ЛПР). С другой, компьютери-
зация не привела к снижению неопределѐнности при решении многофакторных задач управ-
ления. Значительный объѐм информации слабо формализован, что затрудняет применение 
аналитических методов и вычислительных технологий в процессах формирования решений. 
ЛПР используют комплексные показатели, обобщающие разнородные данные с использова-
нием экспертных оценок. Результаты исследований, посвящѐнных систематизации данных, 
повышению их достоверности и качества не закреплены в нормативных документах [3]. 

Процессы подготовки управленческих решений по обеспечению безопасности регламен-
тированы нормативными и методическими документами. Их формализация в виде бизнес-
процессов необходима не только при построении информационных систем (ИС) поддержки 
управления, но и для выявления «слабых мест», связанных с неопределѐнностями принятия 
решений, дефицитом информации и другими факторами. Задача оперативного управления 
при возникновении опасностей относительно небольшого масштаба (например, дорожно-
транспортные происшествия) имеет типовые решения, основанные на минимуме данных. 
Декомпозиция процессов подготовки к циклическим чрезвычайным ситуациям (ЧС) (напри-
мер, природные пожары, весенние паводки) хорошо описана в литературе и руководящих 
документах [4]. Стратегические решения по снижению рисков, требующие анализа большо-
го объѐма информации, представляют собой конечный перечень мероприятий, для которых 
требуется определить ресурсоѐмкость, порядок выполнения и ожидаемый эффект. При де-
фиците профильных экспертов в области безопасности формирование перечисленных видов 
решений с использованием интеллектуальных технологий анализа и представления данных 
позволит повысить эффективность управления территориальной безопасностью [5]. 

Сложность применения подходов к формированию решений с использованием языковых 
моделей заключается в трудоѐмкости формализации принятых решений, которые необходи-
мы для обучающей выборки. Для фильтрации ошибочных решений требуется разработка 
критериев качества и эффективности. Использование продукционных экспертных систем 
(ЭС) позволяет запрограммировать логику формирования решений. Однако в этом случае 
появляется проблема размерности, поскольку приемлемая детализация решений при расши-
рении области применения ЭС требует большого количества правил, для создания которых 
необходимо привлекать высококвалифицированных специалистов. 

Теоретические основы организации управления, изложенные в работе, необходимы для 
создания ИС с длительным жизненным циклом, формализации информационной поддержки 
при решении задач предупреждения и ликвидации ЧС. Показано функционирование иерар-
хии Российской единой государственной системы предупреждения и ликвидации чрезвы-
чайных ситуаций (РСЧС) [6], позволяющее обосновать требования к содержанию данных и 
процессам их обработки, выявить «узкие места» автоматизации управления. Через взаимо-
действие элементов онтологии описаны особенности информационного обмена для коллек-
тивного принятия решений [7]. В модели управления обобщѐн опыт эксплуатации ИС, она 
является начальным этапом цифровизации функционирования экстренных служб и ситуаци-
онных центров [8]. Показана аналогия задач обеспечения безопасности в других сферах тер-
риториального управления: повышения качества жизни, устойчивого развития экономики и 
др. Сложность решения таких задач заключается в необходимости распределения ресурсов с 
учѐтом синергетического воздействия множества разнородных факторов, часть из которых 
не поддаѐтся точному измерению [9]. 
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1 Задачи управления безопасностью 
В большинстве случаев оценивание территориальных рисков осуществляется на основе 

данных мониторинга, представляющих статистику событий разного масштаба и генезиса, 
параметров окружающей среды и функционирования объектов техносферы. Реже использу-
ются характеристики объектов и инфраструктуры, сведения о системах защиты с произволь-
ным составом показателей [10]. Такие подходы к использованию данных не снимают не-
определѐнности управления (таблица 1). Например, различия в оценках величин ущербов 
сильно искажают проводимые оценки рисков. Исследователями предлагаются различные 
поправочные коэффициенты. Они используются для оценки опасностей территорий, на ко-
торых произошли катастрофы федерального масштаба, а также при повреждении или уни-
чтожении застрахованного имущества [11, 12]. Однако единый подход к решению этой про-
блемы отсутствует. 

Таблица 1 – Информационное обеспечение управления 

Исходная информация Результат работы систем Возможные действия ЛПР 
Статистика событий. Показатели, ис-
пользующиеся для приведения харак-
теристик О к единой шкале 1 

Оценка рисков Постановка задачи экспертам 

Та же, дополненная детализирован-
ными характеристиками территорий 

Аналитические модели Определение мероприятий для 
выбранных факторов 

Та же, дополненная описанием приня-
тых решений 

Решения, требующие мини-
мального дополнения 

Принятие скорректированных 
решений после экспертизы 

 
Большинство задач управления решается на муниципальном и региональном уровнях 

управления [6]. Для оперативного реагирования требуется взаимодействие муниципальных и 
объектовых звеньев РСЧС. Планирование и реализация предупредительных мероприятий 
осуществляется совместно на региональном и муниципальном уровнях управления. 

Концептуальный уровень 
описания предметной области 
представлен в виде онтологии (ри-
сунок 1). Основные элементы он-
тологии – система управления L 
и объекты управления О логиче-
ски связаны через мероприятия А, 
реализующие принимаемые реше-
ния. Система мониторинга М кон-
солидирует характеристики О и их 
изменения. В результате форми-
руется информационная база для 
оценивания рисков и формирова-
ния знаний. Сплошные стрелки 
указывают на потоки данных. 
Связь сущностей таблиц, содер-
жащих характеристики объектов 
O и мероприятий A, данные мониторинга M и результаты оценки рисков R, реализуется через 
системообразующие элементы (справочники, реестры). Например, вид ситуации и еѐ локали-
зация позволяют сформировать сценарий реагирования, задействованные ресурсы и ожидае-
                                                           
1 Для территориальных рисков используются агрегированные характеристики, включая численность населения, количество 
опасных объектов, площадь лесных угодий, протяжѐнность транспортных коммуникаций и т.п. 

 
Рисунок 1 – Онтология информационной поддержки задач  

управления безопасностью территорий 
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1 Для территориальных рисков используются агрегированные характеристики, включая численность населения, количество 
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мые результаты. Пунктирные стрелки показывают использование для связывания данных 
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цессом. Перспективно использование методов семантического моделирования, развиваемых 
научной школой Л.В. Массель [14]. Применение онтологии к существующей системе управ-
ления позволяет выявить противоречия, препятствующие интеллектуализации ИС, функцио-
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этого удобна терминология объектно-ориентированного программирования. Если предста-
вить онтологию в виде класса, то элементы составляющих еѐ множеств есть экземпляры 
класса. Каждый экземпляр реализуется в виде отдельного модуля, с конкретным набором 
информационных ресурсов и технологий их обработки. Количество экземпляров определяет-
ся сочетаниями основных и дополнительных элементов онтологии (таблица 2). 

В режиме повседневного управления t1 на уровне l3 выполняются профилактические 
и надзорные мероприятия, запланированные на уровнях l0–l2. Происходит сбор информации 
m2 для решения задач управления в режимах t2–t4. Поскольку формирование управляющих 
воздействий в t1 минимально, основные усилия специалистов l0–l1 сосредоточены на модели-
ровании МRА и трансформации данных МRК. 

Режим оперативного управления t2 наиболее полно представлен в различных программ-
ных системах [17]. Результаты моделирования опасных ситуаций используются в подавляю-
щем большинстве случаев на уровне l3. Задачи управления для масштабных ЧС включают 
организацию взаимодействия О3 (уровень l2) и логистику распределения формирований 
и ресурсов О3 (уровень l1). При этом ликвидация опасных факторов описывается через взаи-
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модействие О3О1, ликвидация последствий, снижение воздействия опасных факторов и 
организация мероприятий по защите населения как О3 О2. В работе [18] предложены кри-
терии масштаба ситуации в зависимости от сложности управления. Действующие нормати-
вы [11] оценивают его по размеру потерь, но оставляют неопределѐнными зоны ответствен-
ности для уровней li и акторов управления. Это приводит к необходимости сбора и обработ-
ки большого объѐма избыточной информации, расходу ресурсов на еѐ обработку (в т.ч. в ИС) 
без использования в виде оформленных решений. 

Таблица 2 – Элементы множеств онтологии 

Множество Элементы Комментарий 
Основные элементы 

Система 
управления L 

региональный уровень управления l1; 
муниципальный уровень управления l2 

Для базовой версии ИС. Экземпляры уровней l0 
(федеральный) и l3 (поселение, объект) требуют 
дополнительного проектирования 

Объекты 
управления О 

опасности О1; 
защищаемые объекты О2; 
система обеспечения безопасности О3 

В О1 включены управляемые факторы техно-
генных и природных опасностей; О3 – это фор-
мирования РСЧС, располагаемые ресурсы 

Мероприятия А разовые а1; периодические а2; поддерж-
ка функционирования объектов 
с длительным жизненным циклом а3 

Полный перечень мероприятий формируется на 
основе нормативных, методических и отчѐтных 
документов 

Данные 
мониторинга М 

консолидируемые в автоматическом 
режиме m1; отчѐтные, заполняемые 
вручную m2 

Возможны другие классификации: по источни-
кам данных, форматам, регламенту актуализа-
ции и т.д. 

Риски R аварийные r1; перманентные r2 К r2 относятся природные и социальные риски с 
отложенным эффектом 

Знания К приобретѐнные машинным обучением 
k1; сформированные инженерами по 
знаниям и экспертами k2 

В ИС предполагается симбиоз k1 и k2 

Дополнительные элементы 
Виды 
управления Т 

повседневное t1; оперативное t2; страте-
гическое t3; сезонное (циклическое) t4 

Для каждого ti рассматривается свой экземпляр 
онтологии 

Виды 
ситуаций Н 

Группировка ведомственных перечней 
рисков в зависимости от ti, lj 

Детально в проекте ИС рассмотрены базовые 
риски. Понятие введено в [5] 

Показатели P Данные mi, описывающие характери-
стики O, A, R 

Полный состав pj определяет основную часть 
информационных ресурсов ИС 

 
Основной целью проектируемой ИС является поддержка задач стратегического управле-

ния t3. Если для t2 основным назначением программных систем является снятие неопреде-
лѐнностей в управлении за минимальное время, то в t3 необходимо согласованное принятие 
решений несколькими уровнями управления li, а также обработка большого объѐма инфор-
мации M. Расчѐт рисков R трудоѐмок, носит субъективный характер и, как правило, невос-
производим независимыми группами экспертов. По этой причине для обоснования долго-
срочных и дорогостоящих мероприятий A используются приблизительные оценки. Низкое 
качество отчѐтности АМ приводит к затруднению оценок МR на основе обратной связи. 

Например, мероприятия А целевой программы «Защита от ЧС природного и техногенно-
го характера и обеспечение безопасности населения Красноярского края» предусматривают 
создание противопожарных водоѐмов, минерализованных полос, содержание водоисточни-
ков, монтаж и модернизацию систем противопожарной сигнализации и т.п. Однако результа-
ты реализации противопожарных мероприятий затруднительно оценить по статистическим 
данным о техногенных и бытовых пожарах. Косвенная информация, например, о динамике 
реагирования и тушения, позволяет сделать приблизительные выводы о несоблюдении нор-
мативов, являющемся следствием неэффективных предупредительных мер [19]. 
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Внедрение в органы государственной власти и местного самоуправления программ и ин-
струментов сбора и анализа информации об объектах и процессах в сфере территориальной 
безопасности увеличило доступность представления проблемных ситуаций, требующих 
управленческих действий. При этом основной акцент сделан на создание и рассылку новых 
отчѐтов, аналитических докладов и т.п. Однако для повышения качества подготовки и обос-
нования решений нужен пересмотр состава информации. Вместо оценки последствий ЧС 
приоритетным является исследование факторов, определяющих вероятность и масштаб со-
бытий, а также возможности по управлению факторами [20]. 

Проект ИС поддерживает формальный процесс выработки согласованных решений на 
нескольких уровнях управления. В практике территориального управления практически все 
решения по предупреждению опасных явлений и процессов t3, а также по реагированию на 
масштабные ситуации t2, принимаются совместно несколькими уровнями управления L с 
учѐтом принятых ранее. Например, рекомендации по выбору способов реагирования и объѐ-
мов расходуемых ресурсов определяются федеральными и региональными нормативными 
актами (уровни l0, l1), которые в данной модели также считаются решениями по управлению. 
Новые решения нижних уровней l2, l3 принимаются с учѐтом этих ограничений. В свою оче-
редь, решения верхних уровней l0, l1 основаны на анализе данных статистики событий и опи-
сания крупных катастроф. Эти данные отражают результаты работы l2, l3. 

Информационное обеспечение задач сезонного управления t4 несколько проще, чем 
в случае управления стратегического t3. Во-первых, из-за относительно небольшого количе-
ство видов Н сокращается размерность исследуемого пространства решений. Во-вторых, ис-
пользуются результаты ранжирования территории по степени опасности на основе данных 
мониторинга М. В-третьих, для долгосрочных прогнозов используются экстраполяции на ос-
нове оценок реализованных рисков [21, 22]. 

Например, при подготовке к прохождению весеннего половодья в регионах Сибири под-
готавливается несколько сценариев разного масштаба и вероятности реализации. Оценивает-
ся потребность территорий в ресурсах при максимально неблагоприятном сценарии, выстра-
ивается логистика, проводятся учения. По мере приближения опасного периода уточняется 
гидрологический прогноз, детализируются мероприятия. Решение задачи t4 приобретает ти-
повой характер, а машинные модели описывают реальность с приемлемой точностью. 

Множество аналитических измерений А, О, М, К можно представить в виде гиперкуба. 
Исследование разных аналитических срезов куба позволяет детализировать процессы реше-
ния конкретной задачи управления: определить акторов, структуру информации, используе-
мые ситуационные модели, представление результатов и др. Примеры комплексных анали-
тических моделей: 
 оценка изменения защищѐнности О2 при проведении мероприятия аi; 
 обоснование состава показателей mx при управлении ty; 
 выбор способов трансформации mx для минимизации неопределѐнностей в принятии ре-

шений (lj, ty); 
 изменение алгоритмов управления при возникновении новых рисков (таких, как COVID-

19 и др.). 

3 Процесс формирования решений 
Работа модели управления показана на рисунке 2. 
На этапе 1 полный список видов опасностей для населения и территорий классифициру-

ется по степени значимости. По критерию потерь выделяются базовые риски территорий, 
уменьшение которых является целью управления. Часть базовых рисков Rb характерна для 
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всех территорий России (например, техногенные и бытовые пожары). Вероятность и мас-
штаб проявления других Rb зависят от географических, климатических и экономических ха-
рактеристик территорий. Если решается задача t4, то базовые риски заменяются на цикличе-
ские, набор которых также уникален для каждой территории. Для t1 также характерен набор 
рисков, в отношении которых реализуются мероприятия А. 
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Далее следует процесс классификации методов управления (этап 2). Результаты решения 
задачи t3 заключаются либо в гарантированном снижении рисков, либо в приведении в соот-
ветствие характеристик объектов нормативам безопасности, установленным законодательно. 
Примеры показаны в таблице 3. 

Таблица 3 – Примеры управления базовыми рисками территорий Сибири 
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Пожары техногенные Распределение событий по показателям Р для 

каждой территории 
Выполнение нормативов [23] 

Затопления Ранжирование территорий по рискам. Долго-
срочный прогноз на основе экстраполяции 

Гарантированное повышение 
защищѐнности территорий 

Пожары природные Ранжирование территорий по степени опасно-
сти и вероятности возникновения масштабных 
событий 

Выполнение нормативов [24] 

Аварии систем ЖКХ Ранжирование инфраструктуры по степени 
износа, нагрузкам, возможным последствиям и 
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основе экстраполяции 

Снижение заболеваемости до при-
емлемых значений [27] 
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Небольшой перечень целей превентивного управления рисками, приведѐнный в правом 
столбце таблицы 3, показывает актуальность работ по двум направлениям: поиск новых ме-
тодов и технологий, кардинально снижающих потери и вероятность возникновения опасных 
событий; системный подход к выполнению установленных нормативов, тиражирование 
лучших практик, уменьшение расходуемых ресурсов для достижения желаемого эффекта. 

В задачах повседневного управления t1, как правило, перечень рисков и мероприятий по-
стоянный. Поэтому второй этап пропускается, а остальные используются для обоснования 
объѐмов проводимых мероприятий. 

Важнейшим этапом информационной поддержки управления является определение по-
казателей P (этапы 3-7) [28]. Примерно половина из них – объективные, т.е. полученные в 
результате мониторинга, обследований, геоинформационного моделирования. Социальные и 
комплексные показатели рисков, например, уровень урбанизации территорий, качество жиз-
ни устанавливаются экспертными методами. Результаты затратных социологических опро-
сов, используемые для оценки уровня безопасности населения, не всегда достоверны [29]. 

После формирования статистически значимой информационной базы и унификации ло-
гических связей между сущностями проводится аналитическое моделирование наиболее эф-
фективных управленческих воздействий по критериям потребность/возможность. При этом 
потребность определяется уровнем риска R, а возможность – наличием финансовых, матери-
альных, интеллектуальных ресурсов, логически связанных с мероприятиями А. 

Количественное выражение величины территориальных рисков R как функции от объѐма 
ресурсов, затраченных на мероприятия, позволяет: 
 оценить возможный эффект мероприятий, планируемых при заданном ресурсе, выра-

женный через R (потенциальный); 
 обосновать ресурсы для достижения заданного уровня R; 
 оценить полученный эффект от мероприятий по соотношению R (реализованный) 

к затраченным ресурсам. 
Заключительный этап машинного формирования решений – выбор способа визуализации 

результатов: интерактивные таблицы, динамические карты, инфографика. При решении за-
дач t3 применяются также альтернативные методы визуализации многомерных данных, такие 
как метод главных компонент, метод упругих карт [30]. 

Наличие обратной связи, когда выполненные решения записываются в информационную 
базу, позволяет моделировать не только разные сценарии, но и принятые решения. Предпо-
лагается проведение декомпозиции принятых управленческих решений до уровня показате-
лей мониторинга. Решение этой задачи позволит сформировать количественные критерии 
эффективности управления и верификации решений. 

Заключение 
Изложенный подход к информационной поддержке управления сложными системами 

имеет универсальный характер. Для решения задач управления территориями требуется ана-
лиз большого числа разнородных показателей. Ранжирование территорий по степени пожар-
ной опасности на основе только статистических данных недостаточно информативно. 

Современные информационные технологии в сочетании с междисциплинарными си-
стемными исследованиями позволяют учесть значительное количество социальных и эконо-
мических факторов, влияние внешней среды, настраивать долгосрочные стратегии обеспече-
ния безопасности и развития территорий. 

Авторами использован риск-ориентированный подход для рационального управления 
безопасностью территорий с учѐтом изменения их характеристик. Концептуальные подходы 
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к построению модели управления, изложенные в работе, планируется использовать для мо-
дернизации эксплуатирующихся в Красноярском крае программных систем и создания муль-
тизадачной интеллектуальной платформы.  
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