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Аннотация 
В работе описывается метод построения графа знаний по телекоммуникационным данным на ос-
нове проприетарных и эталонных моделей, используемых в области телекоммуникаций. В каче-
стве эталонных рассматриваются модели, входящие в фреймворк, разработанный консорциумом 
TM Forum. Граф знаний проприетарных моделей предлагается строить с помощью автоматизиро-
ванной обработки лог-файлов автотестов и таблиц БД биллинговой системы. Актуальность при-
менения графов знаний обусловлена их структурированностью и семантичностью, а также воз-
можностью последующего применения алгоритмов машинного обучения для генерации рекомен-
даций по оптимизации телекоммуникационных процессов и систем. Предложено применение ме-
тода на основе подхода многошагового рассуждения для создания интерпретируемых рекоменда-
ций по восстановлению отсутствующих связей, путѐм их прогнозирования в проприетарном графе 
знаний. Предложенный метод рассматривает многошаговое рассуждение как задачу ответа на во-
прос с использованием обработки естественного языка. Применение разработанного решения на 
основе нейросетевой архитектуры трансформера обеспечило интерпретируемые результаты с со-
хранением значений метрик, по сравнению с аналогами. 
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Введение 
Термин граф знаний (ГЗ) определяется как база знаний, состоящая из сущностей и связей 

между ними. ГЗ широко используются в обработке естественного языка, вопросно-ответных 
системах, рекомендательных системах и т.д. [1]. ГЗ содержат структурированные данные о 
сущностях и связях между ними, представленные в формате триплета (     ), где   — го-
ловная сущность,   — отношение,   — хвостовая сущность. ГЗ востребованы в различных 
областях, включая и телекоммуникации [2], где они используются для описания сетевых 
устройств, сервисов, бизнес-процессов и других сущностей, связанных с телекоммуникаци-
онной инфраструктурой [3]. Актуальность применения ГЗ в этой области обусловлена не-
сколькими факторами [4]: 

 

analyses are rooted in the theory of structures. The paper identifies areas where these analyses are effectively applied 
and provides an example of using notional analysis in the design of a technical device. 
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 рост объѐма и сложности телекоммуникационных данных, которые требуют эффектив-
ного управления, интеграции и обработки. 

 необходимость повышения качества и надѐжности телекоммуникационных сервисов, а 
также удовлетворения индивидуальных потребностей клиентов. 

 появление новых технологий и стандартов в телекоммуникационной отрасли, которые 
создают новые возможности для телекоммуникационных операторов. 
ГЗ могут помочь в решении различных задач в телекоммуникационной области за счѐт 

использования следующих преимуществ [5]: 
 данные в ГЗ являются структурированными и семантичными, что позволяет извлекать, 

связывать и анализировать информацию из разных источников и в разных форматах; 
 для ГЗ возможно применение логического вывода и машинного обучения, что позволяет 

автоматизировать и оптимизировать процессы принятия решений, обнаружения анома-
лий, предсказания поведения и др. 
Одним из источников данных в области телекоммуникаций являются лог-файлы биллин-

говых систем. При построении ГЗ на основе данных лог-файлов, в связи с их слабой струк-
турированностью, формируемый граф часто имеет неполную структуру, в которой отсут-
ствует нужная информация. Таким образом, разработка метода эффективного построения ГЗ 
по телекоммуникационным лог-файлам является перспективной областью исследований. 

Целью данной работы является разработка метода построения ГЗ по телекоммуникаци-
онным данным по лог-файлам биллинговой системы, а также исследование возможности 
применения метода на основе подхода многошагового рассуждения для генерации интерпре-
тируемых рекомендация по восстановлению отсутствующих связей в ГЗ. 

1 Наборы данных 
В ГЗ содержатся данные о сетевых устройствах и информационных системах, функцио-

нирующих в телекоммуникационной сети (ТС), и данные, содержащие информацию о биз-
нес-процессах компаний. ГЗ, используемые в телекоммуникационных системах, включают 
бизнес-процессные, информационные, функциональные и компонентные модели, а также 
статистические и оперативные данные о сетях. Данные, представленные в форме ГЗ в сфере 
телекоммуникаций, могут использоваться для различных целей, таких как анализ, моделиро-
вание, оптимизация и управление ТС. 

В работах [6, 7] рассматривается телекоммуникационный ГЗ, построенный по данным 
оператора кабельного телевидения. При построении ГЗ использовались данные о пользова-
телях, сетевых устройствах и услугах оператора. Построение ГЗ позволило провести анализ 
поведения клиентов кабельного оператора. Важным требованием была возможность обра-
ботки большого объѐма данных [7].  

В [8] представлен ГЗ, построенный на основе стандартизированных для области теле-
коммуникаций моделей, разработкой и поддержкой которых занимается консорциум TM 
Forum, специализирующийся на стандартизации и управлении телекоммуникационными и 
цифровыми сервисами. TM Forum предоставляет фреймворк (TM Framework, TMFF), вклю-
чающий в себя бизнес-процессную (Enhanced Telecom Operations Map, eTOM), информаци-
онную (Shared Information and Data Model, SID), функциональную модели (Functional model) 
и модель приложений (Telecom Application Map, TAM). Модель TMFF и связи между еѐ эле-
ментами на примере задачи заказа услуг показаны на рисунке 1. 

При построении ГЗ ТС операторов, как правило, используются многие источники, кото-
рые предоставляют информацию о ТС — это лог-файлы, различные текстовые описания, 
включая пользовательскую документацию, документацию программного кода и т.д. Объѐмы 
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таких данных достаточно большие, в частности, в [7] при построении проприетарных ГЗ 
(ПГЗ, закрытый граф, разработанный для решения задач конкретной сферы или предприя-
тия) использовались лог-файлы сетевых устройств, в которые могло быть записано более 
миллиона сообщений в день. Однако, эти данные часто являются неполными, что приводит к 
нарушению полноты структуры формируемого ГЗ. 

ГЗ на основе TMFF может 
использоваться как эталонная 
модель, с которой сопоставляют-
ся модели, построенные по ре-
альным данным телекоммуника-
ционных компаний.  При форми-
ровании рекомендаций по вос-
становлению структуры предла-
гается применять подход на ос-
нове многошагового рассужде-
ния, который обеспечит интер-
претируемые прогнозы. Эталон-
ная модель TMFF при этом ис-
пользуется в качестве обучающе-
го и валидационного набора дан-
ных. 

2 Метод решения 
Предлагаемый метод предусматривает построение ГЗ, содержащего данные о ТС и реа-

лизуемых в них процессах, на основе имеющихся о сетях данных, получаемых из различных 
источников, а также восстановление структуры графа с использованием многошагового рас-
суждения и ГЗ, построенного на основе эталонных моделей TM Forum. 

2.1 Построение ГЗ по телекоммуникационным данным 
Эталонный ГЗ был построен на основе модели TMFF, включающей в себя модели eTOM, 

SID, TAM и компонентную модели. С использованием этих моделей были сгенерированы 
файлы CSV и выполнен маппинг ГЗ в формате JSON для СУБД Neo4j. Данный ГЗ экспорти-
рован и помещѐн в открытый доступ на платформе GitHub [8]. 

ПГЗ построен по телекоммуникационным данным, полученным из биллинговой системы. 
В состав ГЗ были включены данные об информационных объектах (для формирования ин-
формационной составляющей ГЗ), данные из спецификаций программного кода (для форми-
рования бизнес-процессной и функциональной составляющих ГЗ) и данные об автотестах 
(для формирования компонентной составляющей ГЗ).  

Данные об информационных объектах получены с помощью реляционной базы данных 
(БД) в результате разбора документации, который позволил выявить связи между элемента-
ми данных из БД и компонентами биллинговой системы. 

По данным, хранящимся в БД, построена проприетарная онтология, которая в дальней-
шем интегрирована в единый ПГЗ. Для преобразования данных из БД в онтологию исполь-
зовался редактор онтологий Protégé, в частности функция импорта R2RML. Для создания 
файлов маппинга сущностей БД использовались следующие классы: имя БД (Database 
name), имена таблиц (Table names), имена столбцов (Column names) и имена ключей (Key 
names). Иерархия классов онтологии представлена на рисунке 2. 

 
Рисунок 1 – Модель TMFF и зависимости между еѐ элементами 
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Для построения компонентной модели, включаемой в со-
став ПГЗ, использовались лог-файлы, полученные в результа-
те выполнения автотестов. Были проанализированы лог-
файлы и сформированы CSV файлы, содержащие информа-
цию об иерархии компонентов биллинговой системы. Инфор-
мация о бизнес-процессах и функциях была получена путѐм 
автоматической обработки исходного кода. На основе этой 
информации был построен ПГЗ с использованием СУБД 
Neo4j. 

Связи между элементами функциональной и информаци-
онной моделей в ПГЗ показаны на рисунке 3. 

Примеры связанных сущностей, соответствующих функ-
циям «Извлечение данных баланса» из проприетарной функ-
циональной модели и «Централизованное управление прави-
лами заказа» из эталонной функциональной модели, а также 
элементы из связанных с ними сущностей информационной 

модели показаны на рисунках 4 и 5. На рисунке 6 отображены связи между сущностью «За-
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Рисунок 5 – Пример связанных сущностей, соответ-
ствующих функции «Централизованное управление 

правилами заказа» из эталонной функциональной мо-
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Рисунок 6 – Фрагмент графа знаний с связанными 
сущностями, соответствующими информационным 

моделям эталонного и проприетарного графов знаний 

2.2.1 Многошаговое рассуждение  
Многошаговое рассуждение – это подход, позволяющий предсказывать новые связи для 

неполных ГЗ, который заключается в поиске и комбинировании нескольких логических ша-
гов, связывающих сущности и отношения [11].  При многошаговом рассуждении вместо то-
го, чтобы предсказывать хвостовую сущность   для данного триплета запроса (   ), обеспе-
чивается предоставление доказательного пути от   до  , который демонстрирует процесс вы-
вода [12]. 

Многошаговое рассуждение помогает восстановить отсутствующие элементы ГЗ, ис-
пользуя косвенные связи и выполняя интерпретируемые логические выводы на основе до-
ступных данных, что особенно актуально для телекоммуникационных ГЗ, построенных по 
лог-файлам и другим данным телекоммуникационных операторов, которые имеют неполную 
структуру [7]. Интерпретируемость полученных результатов позволяет обосновывать про-
гнозы и принимать взвешенные решения, что важно при решении прикладных задач. 

Применение подхода многошагового рассуждения для ПГЗ в связке с эталонным ГЗ, по-
строенным по модели TM Forum, позволяет предоставить рекомендации по восстановлению 
структуры ГЗ телекоммуникационного оператора. Для этого модель на основе многошагово-
го рассуждения обучается на эталонном ГЗ.  Рекомендации формируются за счѐт предсказа-
ния недостающих связей в ПГЗ. 

Многошаговое рассуждение может быть реализовано с помощью различных методов, ко-
торые предполагают использование моделей, основанных на обучении с подкреплением [13, 
14], нейросетевой архитектуре трансформера и других [15] 

2.2.2 Предложенное решение  
Предлагаемый метод основан на многошаговом рассуждении, которое использует архи-

тектуру трансформера кодер-декодер для преобразования запроса в доказательный путь 
(«sequence-to-sequence»). 

Использование такой архитектуры обеспечивает существенные преимущества [16]: 
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 метод не полагается на существующие связи для создания доказательного пути и обладает гибкостью для 
восстановления отсутствующих связей (особенно эффективно при работе с разреженными ГЗ); 

 доказательные пути, генерируемые предлагаемым методом, обеспечивают интерпретируемость результа-
тов. 
Разработанный метод рассматривает многошаговое рассуждение как задачу преобразо-

вания последовательностей из одного домена последовательности в другой. Запрос является 
исходной последовательностью, а доказательный путь — целевой. Кодер-трансформер отоб-
ражает запрос и предыдущую последовательность путей в контекстуализированное пред-
ставление, и это представление затем используется для авторегрессионного декодирования 
выходного пути, токен за токеном. 

Идея предлагаемого метода состоит в том, чтобы свести задачу многошагового рассуж-
дения к задаче ответа на вопрос с использованием обработки естественного языка. Различ-
ные сущности и отношения интерпретируются как разные слова, контекстуальные вложения 
которых обучаются на графе. 

Процесс обучения предлагаемого метода: 
  (   )   (                  )                                                     ( ) 

где       – конец токена последовательности,   и   обозначают запрос и путь. 
Разложение вероятности: 

 (   )  ∏ (        )
   

   
                                                                      ( ) 

где    обозначает k-й токен выходного пути, а     – количество токенов в пути. 
Обучается матрица встраивания токенов       , где   — размерность векторного 

представления. Размер словаря равен              , поскольку словарь токенов вклю-
чает в себя набор сущностей  , набор отношений   и набор специальных токенов  . При де-
кодировании     маска позволяет кодировщику обрабатывать только токены запроса (   ) и 
предыдущие токены     в выходном пути, предотвращая раскрытие будущей информации. 

Далее метод вычисляет распределение вероятностей для k-го токена как: 
 (       )         (   (   (       ))   )    (3) 

где    ( )  — многослойный перцептрон,    ( )  — кодировщик (Trans-
former Encoder) предлагаемого «sequence-to-sequence» метода (рисунок 7). 

В процессе обучения метод выбирает конкретный путь для каждого 
триплета (     )    из всех возможных путей между   и   с максималь-
ной длиной    . Значение   было выбрано на основе наблюдения, что 
большинство пар сущностей в наборах данных ГЗ связаны максимум за 3 
шага. Этот выбор также обеспечивает корректное сравнение с аналогами, 
которые также ограничивают максимальную длину пути до 3 [15]. В каче-
стве функции потерь используется перекрѐстная энтропия с дополнитель-
ным сглаживанием меток. 

3 Исследование свойств решения 
В ходе эксперимента построены эталонный ГЗ и ПГЗ. Параметры построенных ГЗ при-

ведены в таблице 1.  
Для оценки качества предлагаемого метода на основе многошагового рассуждения рас-

считаны следующие метрики: средний обратный ранг (MRR) и количество попаданий в N. 
MRR — это показатель, используемый для оценки эффективности системы ранжирования в 
задачах поиска информации и рекомендаций [17]. Он измеряет среднее качество ранжиро-
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ванных результатов, учитывая ранговую позицию первого релевантного элемента. MRR рас-
считывается путѐм взятия обратной величины ранга первого релевантного элемента и после-
дующего усреднения этих обратных рангов по всем запросам: 
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где     — общее количество запросов, а       — позиция наиболее релевантного для запро-
са элемента в первых N результатах. 

Количество попаданий в 
N (H@N) —  метрика оцен-
ки, используемая в системах 
информационного поиска и 
рекомендаций [18]. Она из-
меряет долю запросов, по 
которым хотя бы один реле-
вантный элемент появляется в первых N результатах: 

    |{             }|
                                                             ( ) 

В таблице 2 представлены метрики, рассчитанные на построенном эталонном ГЗ для су-
ществующих решений и предлагаемого метода. 

Таким образом, разработанный метод практи-
чески достигает тех же результатов, что и методы, 
основанные на векторных представлениях. Резуль-
таты метрик предложенного метода «sequence-to-
sequence» превысили результаты метода KG-BERT. 
При этом использование предложенного метода 
обеспечило интерпретируемость, в то время как 
результаты, получаемые с использованием других 
методов, интерпретируемыми не являются. 

Заключение 
В результате проведѐнного исследования построены эталонные ГЗ и ПГЗ. Для создания 

эталонного ГЗ применялись модели TM Forum, а ПГЗ строился за счѐт автоматизированной 
обработки лог-файлов автотестов и таблиц БД биллинговой системы. 

Разработанный на основе многошагового рассуждения «sequence-to-sequence» метод для 
восстановления структуры ГЗ рассматривает триплет запроса и доказательный путь как по-
следовательности и использует архитектуру трансформера. Предложенный метод имеет хо-
рошую сходимость и возможность интерпретации результата. 
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Abstract 
The paper presents a method for building a knowledge graph from telecommunication data using proprietary and refer-
ence models commonly employed in the telecommunications domain. Reference models are based on those included in 
the framework developed by the TM Forum consortium. The proposed approach involves building a knowledge graph 
for proprietary models through automated processing of autotest log files and billing system database tables. The rele-
vance of knowledge graphs stems from their structured and semantic nature, as well as their potential for applying ma-
chine learning algorithms to generate recommendations for optimizing telecommunication processes and systems. A 
method based on a multi-step reasoning approach is proposed for creating interpretable recommendations by predicting 
and restoring missing links in a proprietary knowledge graph. This approach treats multi-step reasoning as a question-
answering task using natural language processing techniques. The implementation of the proposed solution, leveraging 
a transformer-based neural network architecture, yielded interpretable results while maintaining metric values compara-
ble to existing methods. 
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